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2025 год стал годом, после которого отрасль кибербезо-
пасности уже точно не будет прежней 
Атак стало в разы больше — и они стали значительно 
быстрее  Если ещё недавно путь от обнаружения уяз-
вимости до её эксплуатации занимал недели, сегодня  
он измеряется часами, а первоначальный доступ к инфра-
структуре атакующие получают за десятки минут  Искус-
ственный интеллект превратил разработку вредоносного 
инструментария в конвейер, группировки объединяются  
в кластеры с разделением ролей, а на смену вымогатель-
ству всё чаще приходит полное уничтожение инфраструк-
туры  При этом классические причины инцидентов никуда 
не делись: фишинг, незакрытые уязвимости на периметре, 
слабые пароли и недостаточный мониторинг по-прежнему 
открывают двери большинству атак 
Этот год стал для нас проверкой на прочность — и мы 
её прошли  Количество инфраструктур на мониторинге  
RT Protect SOC удвоилось  Команда обработала почти 
два миллиона алертов и отреагировала на 14 527 под-
тверждённых критичных угроз, значительная часть кото-
рых была заблокирована проактивно, до нанесения ущерба  
За каждой из этих цифр — предотвращённые простои, 
сохранённые данные и непрерывная работа предприятий 
Мы намерены оставаться на острие этой волны  Искус-
ственный интеллект мы внедряем не как модный аксес-
суар, а как рабочий инструмент во все продукты линейки 
RT Protect: машинное обучение уже автоматически закры-
вает сотни тысяч подозрений на инциденты и сняло с ана-
литиков первой линии треть рутинной нагрузки  Наша стра-
тегическая цель — SOC-платформа совершенно нового 
формата: автономный центр мониторинга, в котором  
ИИ-агенты берут на себя первичный анализ, сбор контекста  
и подготовку решений, а человек остаётся там, где он 
незаменим, — в роли эксперта и финальной инстанции  
Когда атакующие действуют со скоростью машин, отве-
чать им нужно с той же скоростью 
Благодарю наших заказчиков за доверие, а команду —  
за год, который сделал нас сильнее  Впереди — год, когда 
счёт в противостоянии пойдёт на минуты  Мы к нему готовы 

Артем Сычев
Первый заместитель генерального директора АО «РТ-ИБ»

6



8 9

Ключевые тренды ИИ 
в кибербезопасности

К 2025 году и началу 2026 года в кибербезопасности 
заметно усилился переход от использования ИИ как вспо-
могательного инструмента аналитика к использованию 
ИИ как самостоятельного участника процессов атаки  
и защиты  Такие системы уже способны не только помогать 
специалисту, но и самостоятельно искать цепочки уязви-
мостей, подбирать варианты эксплуатации и ускорять под-
готовку атак  В результате возникает разрыв между ско-
ростью обнаружения уязвимостей и скоростью их устра-
нения в реальной инфраструктуре 
Одним из заметных проявлений этого направления стали 
специализированные модели и исследовательские про-
екты, ориентированные на поиск уязвимостей и постро-
ение сложных сценариев атак  Их развитие показывает, 
что цикл от обнаружения слабого места в инфраструк-
туре до его практического использования может сокра-
щаться с недель до часов  Для центров мониторинга это 
меняет приоритеты  Недостаточно только заранее проак-
тивно предотвращать атаки  Классические подходы, как 
поведенческое обнаружение, оперативное реагирование  
и контроль действий пользователей и учетных записей, 
остаются критически важными, однако с приходом ИИ 
их уже недостаточно самих по себе: требуется их усиле-
ние и дополнение более адаптивными и интеллектуаль-
ными механизмами, поскольку атаки становятся более 
автоматизированными и масштабируемыми 

Параллельно развивается и защит-
ное направление  Появляются 
специализированные модели для 
задач кибербезопасности, кото-
рые помогают анализировать 
события, выявлять подозрительные 
цепочки действий и поддерживать 
расследования  При этом доступ  
к SOTA-моделям (SOTA – State-
of-the-Art, наиболее эффективные, 
передовые модели искусственного 
интеллекта на текущий момент) 
ограничивается, так как те же воз-
можности могут использоваться  
не только для защиты, но и для под-
готовки атак 
В результате ключевой тренд 
заключается не просто во вне-
дрении ИИ в процессы информа-
ционной безопасности  Речь идет  
о переходе к формату, в кото-
ром и атакующие, и защитники 
используют сопоставимые по воз-
можностям системы искусствен-
ного интеллекта  Поэтому органи-
зациям приходится перестраивать 
инфраструктуру, процессы и под-
ходы к мониторингу и реагированию  
с учетом нового уровня автомати-
зации атак 
Вместе с этим меняется и при-
кладной уровень решений для SOC   
В 2025 году наша разработка была 
сосредоточена на ИИ-ассистенте 
аналитика  Такая система помогала 
обогащать события, быстрее нахо-
дить контекст, формировать рабо-
чие гипотезы и снижать нагрузку на 
аналитиков первой и второй линии  

При этом принятие решений оста-
валось за человеком 
К 2026 году фокус смещается  
в сторону полноценных ИИ-агентов  
Мы развиваем систему как набор 
специализированных модулей, кото-
рые могут самостоятельно выпол-
нять отдельные этапы работы SOC  
К таким задачам относятся первич-
ный анализ событий, сопоставление 
связанных сигналов, разбор алертов, 
поиск похожих инцидентов и учет 
исторических данных 
Такие агенты не только интерпре-
тируют сигналы безопасности,  
но и запускают дополнительные 
проверки, запрашивают недоста-
ющий контекст из журналов собы-
тий, обогащают инциденты кон-
текстом об инфраструктуре, дан-
ными разведки угроз и формируют 
комплексное описание инцидента  
и предварительные варианты реа-
гирования 
Так происходит переход от модели, 
где ИИ выступает подсказчи-
ком для аналитика, к модели, где 
ИИ-агенты становятся отдельным 
операционным слоем SOC  В этой 
модели аналитик все чаще выпол-
няет роль контролера и проверяю-
щего, а основная нагрузка по пер-
вичной обработке, сопоставлению 
данных и подготовке материалов 
для расследования переносится  
на автономные системы 
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Итоги года 
RT Protect SOC

Ключевые показатели
по инцидентам:

В 2025 году RT Protect SOC продемонстрировал значи-
тельный рост: количество поставленных на мониторинг 
инфраструктур организаций удвоилось  Это стало воз-
можным благодаря масштабированию и оптимизации 
всех внутренних процессов, активного и последователь-
ного внедрения концепции гиперавтоматизации и приме-
нению искусственного интеллекта 
Поддержана синхронизация аналитики наиболее попу-
лярных SIEM-решений на российском рынке  Систе-
матизация детектирующей логики обеспечила пол-
ное покрытие правилами между платформами,  
а собственная аналитика уточняет и расширяет базовые 
«коробочные» правила  Практика подтвердила высокую 
эффективность корреляции угроз 
Команда Malware Analysis (MA) сформировала эффектив-
ные процессы: проведен углубленный анализ более 100 
экземпляров вредоносных программ (ВПО), что позволяет 
планомерно повышать качество детектирующей логики 
и делать процесс реагирования более точечным и дета-
лизированным 
В области DFIR (Digital Forensics and Incident Response) 
внедрена значительная оптимизация, позволившая парал-
лельно вести более 10 расследований в пиковые периоды  
Разработан план доработок, включая глубокую интегра-
цию ML- и AI-методов совместно с новым Центром искус-
ственного интеллекта 

1 946 600

367 659

112 843

14 527

Алертов

Подозрений на инциденты

Инцидентов с уведомлениями

Высококритичные и подтверждённые

Важно отметить, что 125 127 подо-
зрений на инцидент было закрыто 
автоматически с использованием 
автоматизаций и классификатора 
на основе машинного обучения  
Это, с одной стороны, указывает на 
эффективность внедрения передо-
вых методов машинного обучения 
по снижению трудозатрат аналити-
ков, с другой — указывает на клю-
чевой вектор по доработке детек-
тирующей логики с целью снижения 
количества ложноположительных 
срабатываний правил корреляции  
Важно, что классификация инци-
дентов позволяет эффективно при-
оритизировать и автоматически 
указывать на такие подозрения на 
инцидент и соответствующие им 
правила 

При этом на практике доказана 
эффективность текущей логики, 
поскольку по результатам года 
выявлено и произведено реагиро-
вание 
на 14 527 угроз, которые включают 
в том числе автоматически забло-
кированные в рамках проактивного 
реагирования  Также детально опи-
саны десятки тестирований на про-
никновение, что в совокупности уси-
лило экспертизу команды, указало 
на потенциальные точки разви-
тия, которые последовательно уже 
учитываются как в рамках предо-
ставления услуг, так и в процессах 
разработки продуктов линейки RT 
Protect 
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В условиях демографического спада, дефицита 
квалифицированных кадров и растущего спроса  
на услуги ИБ кадровый вызов стоит особенно остро  
Аналитики первой линии периодически сталкиваются  
с перегрузкой алертами и рисками выгорания, а высокий 
порог входа требует тщательного отбора и инвестиций  
в обучение  Первая линия SOC остается кузницей кадров сер-
висной и продуктовой части компании: множество специ-
алистов переведены на вторую линию SOC, в Инженер-
ный центр, Центр ИИ, направления Оценки защищенности  
и пресейл  Достижениям способствуют система ментор-
ства, постоянно актуализируемая матрица компетенций, 
внутренняя база знаний, индивидуальные планы развития 
и предоставляемые практические задачи и соответству-
ющие стенды, эмулирующие типовые инфраструктуры 
Заказчиков  Новые реалии продиктовали необходимость 
в формировании навыков работы с ИИ: формирование 
обратной связи, погружение в технические детали и луч-
шие практики 

Значительные успехи достигнуты в автоматизации ИИ:

Но это только первый шаг на пути к формированию гибрид-
ной модели, в которой ИИ осуществляет большую часть 
первичного анализа инцидента и сбора данных, а анали-
тик осуществляет только анализ результатов и окончатель-
ное принятие решения  Полная реализация данной модели 
является стратегической целью всех команд компании 

трудозатраты по обработке 
инцидентов первой линии 
снижены на 30%.
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Описание ключевых атак

2025 год не стал исключением в тренде увеличения числа 
атак на предприятия Российской Федерации  Основной 
причиной этому, как и год назад, выступает российско- 
украинский конфликт  При этом, несмотря на то что кон-
фликт всё также занимает лидирующую позицию, он не 
является единственной причиной количественного роста 
совершённых атак  

Использование 
искусственного 
интеллекта

2025 год стал де-факто годом ИИ, который используется 
повсеместно  Искусственный интеллект активно применя-
ется в разработке программного обеспечения, что иногда 
приводит к снижению уровня безопасности конечных про-
дуктов  Нередки и случаи, когда пользователи случайно 
компрометируют свои аутентификационные данные при 
неправильном запросе к публичным языковым моделям  
Пусть сами компании-владельцы и стараются соблюдать 
конфиденциальность данных, но доступ к аккаунтам поль-
зователей также может быть скомпрометирован вме-
сте с историей запросов  Злоумышленники также пере-
ходят к полноценному использованию ИИ на всех этапах 
атак  На текущий момент использование ИИ замечено 
лишь на этапах разработки собственного инструмента-
рия, что количественно сокращает время на подготовку 
к новой атаке

Недостаточная 
осведомлённость сотрудников 
организации в сфере ИБ

Несмотря на то, что мир отечественной информацион-
ной безопасности крайне быстро развивается, посте-
пенно обрастая всё новыми и новыми средствами защиты, 
средний уровень осведомлённости людей развивается 
куда более слабо  Большая часть атак была реализована 
в ситуациях, где была допущена ошибка, относящаяся  
к человеческому фактору  Как говорится, «цепь прочна 
настолько, насколько прочно её самое слабое звено»

Недостаточное покрытие 
средствами защиты активов 
инфраструктуры

Несмотря на тезис предыдущего пункта, 2025 год пока-
зал важность выстраивания комплексного процесса 
информационной безопасности, на что требуется время  
и значительные ресурсы  Недостаточный мониторинг или 
полное его отсутствие позволили злоумышленникам уве-
личить среднее время пребывания в инфраструктуре  
и достижимость их целей 

Небезопасные конфигурации, 
слабые пароли

Композиция данных факторов позволяет злоумышленни-
кам сократить время компрометации инфраструктуры до 
возможного минимума 

Причины, указанные выше, за исключением первой, не 
теряют своей актуальности из года в год  За 2025 год 
изменения коснулись и самих злоумышленников  За про-
шедший год аналитики АО «РТ-ИБ» выделяют следую-
щие тренды в изменении подходов злоумышленников: 

– Получение первоначального доступа;
– Увеличение времени пребывафния;
– Инструментарий 

К причинам также 
относятся следующие 
факторы:
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Получение  
первоначального 
доступа

Сразу стоит отметить, что сами по себе уязвимости явля-
ются привычным событием в мире ИБ, который научился  
с ними справляться  Однако возможность устранить послед-
ствия эксплуатации появляется лишь при достаточном 
мониторинге потенциально уязвимых точек  В связи с этим 
стоит учесть, что возможность успешной эксплуатации уяз-
вимости существует лишь в композиции с недостаточной 
защитой по умолчанию 
2025 год запомнился сразу несколькими критическими уяз-
вимостями, в том числе и в отечественном ПО  К таким 
относятся сразу три обнаруженных в ПО TrueConf уязви-
мости:

Уязвимости в пограничном 
программном обеспечении

Получение первоначального доступа является первым эта-
пом из цепочки, который попадает под пристальный взгляд 
центра мониторинга и реагирования на инциденты  Так,  
в 2025 году сотрудники АО «РТ-ИБ» выделили следующие 
факторы, связанные с данным этапом атаки:

Фишинг по-прежнему остаётся самым распространённым 
среди злоумышленников  В моде всё также остаются клас-
сические фишинговые письма, содержащие ссылки на внеш-
ний ресурс или же вредоносное вложение  Однако стоит 
отметить, что среди бесконечного потока однотипных вре-
доносных вложений 2025 год выделился некоторыми нов-
шествами, а именно:

Фишинг

Удлинение цепочки первоначального запуска Удлинение цепочки первоначального запуска  Хотя исполь-
зование промежуточных загрузчиков и модулей доставки 
практикуется злоумышленниками уже не первый год,  
в 2025 году отчётливо проявилась тенденция к доминиро-
ванию многоэтапных схем  Вместо готового экземпляра 
ВПО на конечной точке всё чаще фиксируется многофа-
зовая загрузка — после запуска пользователем происхо-
дит последовательное скачивание дополнительных стадий;

Усложнение структуры вредоносного файла Усложнение структуры вредоносного файла  По мере 
развития средств защиты информации растёт и интерес  
злоумышленников к методам их обхода  В частности, 
всё более широкое распространение получают тактики 
с использованием файлов-полиглотов и файлов-ярлыков, 
позволяющие уклоняться от обнаружения  На начальном 
этапе внедрения этих техник классические антивирусные 
средства зачастую оказывались неспособны их детекти-
ровать;

Использование легитимных почтовых отправителей  Использование легитимных почтовых отправителей  
в рамках BEC-атакв рамках BEC-атак (Business Email Compromise — ком-
прометация деловой переписки)  Доступ к таким ящикам 
осуществляется путём предварительной компрометации 
организаций-жертв  Если ранее данные, полученные после 
компрометации отдельных инфраструктур, редко исполь-
зовались злоумышленниками для совершения новых атак,  
то на текущий момент отчётливо видно цепочку из несколь-
ких действий:

Бесфайловое вредоносное программное обеспечение Бесфайловое вредоносное программное обеспечение  Дан-
ная техника полноценно наследуется из предыдущего 
года, однако объём такого ВПО возрос  Причиной этого 
можно считать трудность детектирования средствами АВЗ,  
а также выросший рынок ВПО в целом;

Отдельные уязвимости, связанные с рабочими станциями Отдельные уязвимости, связанные с рабочими станциями   
К таким, пожалуй, стоит отнести CVE-2025-8088, CVE-2025–
11002, CVE-2025–11001  Указанные уязвимости из-за ошибки 
при распаковке архива позволяли злоумышленнику сохра-
нить вредоносную нагрузку в директорию автозапуска, что 
приводило к компрометации конечной точки после её пере-
запуска  Данный тезис косвенно подтверждает и первый 
пункт данной главы 
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BDU:2025-10114 — уязвимость, позволяющая обойти  
проверку прав и аутентификацию при обращении  
к административным ресурсам; 

BDU:2025-10115 — уязвимость, позволяющая осуществить 
чтение произвольных файлов на конечной точке; 

BDU:2025-10116 — уязвимость, позволяющая 
выполнить произвольный удалённый код 

Данные уязвимости приобрели особую популярность  
в конце августа 2025 года  С этого момента именно ком-
прометация серверов ВКС с установленным ПО TrueConf 
стала доминирующим вектором первоначального доступа 
в большинстве инцидентов, зафиксированных аналитиками 
АО «РТ-ИБ» 
Не стоит забывать и не менее опасную уязвимость, най-
денную уже в иностранном ПО, а именно уязвимость CVE-
2025-53770 в Microsoft SharePoint  Данная уязвимость позво-
ляла удалённому злоумышленнику выполнять произвольный 
код на скомпрометированном сервере  В связи с импорто-
замещением, количество таких атак разительно меньше, 
чем с использованием уязвимости TrueConf 

Актуальными остаются и более старые уязвимости: 
ProxyShell, ProxyLogon и ProxyNotShell ProxyShell, ProxyLogon и ProxyNotShell 

Интересный факт!

Нередки и случаи так называемой компрометации цепочки 
поставок, то есть компрометации нескольких организаций, 
которые находились в доверительных отношениях: после 
компрометации одной организации злоумышленники пере-
ходили к компрометации инфраструктуры подрядчика  
с полученными аутентификационными данными  Преиму-
щественно такие атаки были реализованы при недоста-
точном обеспечении безопасности корпоративного VPN, 
для которого отсутствовали как двухфакторная аутенти-
фикация, так и белые списки  Такие подключения даже при 
обеспечении мониторинга могли долгое время не остав-
лять следов в инфраструктуре, поскольку могли считаться 
легитимными по умолчанию  

Небезопасные 
доверительные отношения

19



20 21

Увеличение времени 
пребывания

Исключая этап получения первоначального доступа, кото-
рый обычно занимает меньше дня, время пребывания  
в скомпрометированной инфраструктуре в среднем увели-
чилось до 3 месяцев  Увеличенное время пребывания обо-
сновывается несколькими возможными факторами 

 Если в предыдущем пункте говорилось о важности ком-
плексного покрытия защитой в целом, то здесь рассма-
тривается проблема внутреннего мониторинга в условиях 
развивающейся атаки 
Недостаточный мониторинг — это то, что позволяет зло-
умышленникам использовать весь свой инструментарий, 
не скрываясь от СЗИ в связи с их отсутствием  Данный 
факт одновременно сказывается на двух разных течениях 
атаки: компрометация с увеличенным временным пребы-
ванием или реализация деструктивного влияния как можно 
быстрее  Первый случай выбирался злоумышленниками 
в той ситуации, когда организация обладала доступом  
к множеству подрядчиков, второй же — только при условии 
отсутствия точек интереса для группы злоумышленников  

Недостаточный 
мониторинг активов 
инфраструктуры

Даже при достаточном покрытии злоумышленники 
умело могли обходить привычные средства защиты 
информации в виде АВЗ  Если ранее АВЗ играл клю-
чевую роль в обнаружении нелегитимной активности,  
то сейчас это утверждение больше не соответствует 
действительности  Причиной этому служит то, что зло-
умышленники ушли от привычного понятия вредо-
носного исполняемого файла, всё больше и больше  
злоупотребляя легитимными инструментами  Подробнее  
об используемом ПО будет рассказано далее, на данном 
этапе важно отметить широкое использование легитим-
ного программного обеспечения, а также адаптивность 
злоумышленников — в ряде случаев атаки могут вовсе  
не содержать ВПО собственной разработки 

Выполнение вредоносной 
нагрузки

Продажа доступа к скомпрометированной инфраструк-
туре превратилась в 2025 году в высокоорганизованный  
и крайне востребованный сегмент теневой экономики, 
став неотъемлемой частью экосистемы киберпреступ-
ности  Вместо того чтобы самостоятельно взламывать 
защищённые периметры, многие атакующие группы  
и одиночные злоумышленники предпочитают покупать 
уже готовый доступ, что позволяет им экономить время  
и ресурсы, а также снижать риски обнаружения  

Продажа доступа  
к скомпрометированной 
инфраструктуре

На текущий момент данная тенденция не имеет достаточ-
ных подтверждений  Однако в ходе расследований инци-
дентов, атрибутированных одной и той же группировке, 
специалистами АО «РТ-ИБ» были зафиксированы прин-
ципиально разные сценарии завершения атак  При схо-
жих векторах первоначального проникновения и масштабе 
атакуемой инфраструктуры в одних случаях наблюдалось 
длительное скрытное присутствие, в других — мгновенная 
деструктивная активность 
К аргументам кластеризации относится однаи та же 
цепочка активности, но с различным итогом  Под кла-
стером понимается совокупность APT-группировок,  
объединённых по признакам сходства TTP, инфраструктуры, 
моделей компрометации, а также предполагаемой схоже-
сти мотивации и целевой направленности атак  Аналитики  
АО «РТ-ИБ» придерживаются того мнения, что привычная 
атрибутика группировок перестала работать из-за смещения  
к использованию общего инструментария, а также множе-
ственных связей внутри одного направления  Как пример, 
в хактивистском направлении группировки ранее публико 
вали сведения о проведённой атаке, но на данный момент 
публикации прекратились, однако до сих пор фиксируются 
схожие тактики, техники и процедуры проведения самой 
атаки 
Собранная в 2025 году аналитика указывает на то, что атаки 
совершаются теперь уже полноценными образованиями 
злоумышленников, где каждый отвечает за собственную 
зону ответственности: одни отвечают за получение пер-
воначального доступа, другие — закрепления, третьи —  
за деструктивные действия 

Смещение интересов  
и кластеризация
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Сформировался целый класс специалистов — операторов 
первоначального доступа (Initial Access Brokers), чья роль 
заключается в сканировании сети, компрометации уяз-
вимых систем и накоплении «активов» для последующей 
перепродажи  Они не занимаются финальной фазой атаки, 
а действуют как оптовые поставщики, предлагая доступы 
к сетям различных организаций  Таким образом, совре-
менная кибератака всё чаще выстраивается по модели 
рынка услуг: атакующему не обязательно проходить все 
стадии самостоятельно, когда необходимый этап, напри-
мер первоначальный доступ, можно просто приобрести  
Продажа доступа к скомпрометированной инфраструк-
туре напрямую связана с длительным присутствием зло-
умышленников в сети  
Операторы первоначального доступа, стремясь повысить 
стоимость своего товара, не ограничиваются получением 
простого доступа — они исследуют сеть, закрепляются  
в ней и могут предоставить покупателю уже подготов-
ленную среду с привилегированными учётными запи-
сями и множеством путей входа  Покупатель, в свою оче-
редь, получает возможность действовать почти как леги-
тимный пользователь, что позволяет ему задерживаться  
в системе на длительный срок, измеряемый неделями  
и месяцами  Продажа доступа становится ключевым эле-
ментом, превращающим разрозненные атаки в системную 
угрозу, против которой традиционные средства защиты 
зачастую бессильны 

Злоумышленники все чаще маскируют вредоносную 
активность под штатные процессы, используют легитим-
ные инструменты администрирования и делают ставку  
на скрытность  Такой подход обеспечивает злоумышлен-
никам скрытное и длительное присутствие в инфраструк-
туре, позволяя наблюдать за действиями средств защиты 
и поведением пользователей  Это, в свою очередь, даёт 
возможность более точно выбирать момент для эксфиль-
трации данных, адаптироваться к изменениям среды  
и комбинировать различные методы  
Сложные атаки, длящиеся от полугода и дольше, состав-
ляли существенную часть в ландшафте угроз 2025 года  
Поскольку преобладающим мотивом в таких опера-
циях выступал именно шпионаж, целевые кампании  
по сбору данных можно считать не просто доминирующим,  
но и наиболее устойчивым трендом в деятельности 
APT-группировок 

В ходе анализа атак 2025 года можно отметить смеще-
ние в сторону менее заметных и более методичных опера-
ций, ориентированных на длительное присутствие в инфра-
структуре жертвы с целью сбора данных, компромета-
ции учётных записей и постепенного расширения доступа  
Такой подход позволяет злоумышленникам лучше изучать 
среду, адаптироваться к защитным мерам и планировать 
дальнейшие действия  В отличие от деструктивных атак, 
ущерб в данном случае носит накопительный характер  
и включает утечку данных, компрометацию систем  
и постепенное расширение доступа внутри инфраструктуры   
В результате главной тенденцией 2025 года стало дальней-
шее закрепление модели системного долгосрочного при-
сутствия APT-группировок — в противовес эпизодическим 
блицкригам, характерным для предыдущих лет  

Шпионаж и кража 
конфиденциальных 
данных

Деструктивное воздействие в 2025 году превратилось  
в одну из главных угроз, подтвердив тренд на много-
летний рост числа таких атак  Если ранее акцент был  
на публикации утечек и массовые сливы данных, а затем 
злоумышленники активно шифровали инфраструктуры 
организаций, то в 2025 году атакующие начали всё чаще 
использовать вайперы — инструменты, полностью уничто-
жающие данные и даже сетевое оборудование  
Таким образом, закрепился переход от операций, наце-
ленных на получение выкупа, к тактике, когда главной 
целью становится не просто нарушение работы, а полное 
уничтожение IT-инфраструктуры  В отличие от хактивист-
ских DDoS-атак или дефейсов, деструктивные атаки при-
водят к длительным простоям предприятий, многомил-
лионным убыткам и подрыву доверия со стороны пар-
тнеров и клиентов  Учитывая, что такие атаки становятся 
всё более целевыми, а злоумышленники могут месяцами 
незаметно находиться внутри периметра, их разрушитель-
ный потенциал возрастает многократно  Злоумышленники  
не только совершенствуют инструментарий, но и перестра-
ивают операционные процессы 

Деструктивное 
воздействие
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Инструментарий 
Как упоминалось ранее, стандартные методы обнаружения атак 
постепенно перестают работать из-за общей эволюции активно-
сти злоумышленников  Отдельно аналитики АО «РТ-ИБ» выделяют 
следующие эволюционные факторы:

Злоумышленники всё чаще стараются использовать лишь 
легитимное и предустановленное программное обеспече-
ние, включая применение техник Living off the Land  Исполь-
зование такого ПО создаёт меньше шума для любой детек-
тирующей системы  К такому программному обеспечению 
относятся, например, PsExec, SSH- и RDP-клиенты 

Легитимное программное 
обеспечение

Несмотря на то, что значительная часть атак осущест-
вляется с использованием легитимного программ-
ного обеспечения, заметная доля по-прежнему при-
ходится на ВПО собственной разработки на отдель-
ных этапах атаки  Справедливы два высказывания, 
создающие одну общую циклическую сущность: 

– Любое вредоносное программное обеспечение рано или 
поздно приведёт к использованию легитимного программ-
ного обеспечения;

– Легитимное программное обеспечение не обладает необ-
ходимым и достаточным функционалом, так что некоторые 
этапы атаки де-факто будут вынуждены использовать ВПО;

 
При использовании вредоносного программного обеспече-
ния злоумышленники всё больше стали отдавать предпо-
чтения собственным разработкам  Причиной этому служит 
то, что известные экземпляры детектируются привычными 
СЗИ и не обладают необходимым функционалом  Также  
к причинам стоит отнести и использование искусственного 
интеллекта, что способствует уменьшению порога вхож-
дения для написания собственных экземпляров  
Собственное ВПО обычно выполняет необходимый для этапа 
минимум: загрузка дополнительной стадии, запуск леги-
тимного программного обеспечения с конфигурацией, цен-
трализованный сбор данных 

ВПО собственной 
разработки

Техника не является новой для 2025 года, однако именно  
в текущем году замечен рост её использования  Злоумыш-
ленники всё чаще отдают предпочтения публичным откры-
тым ресурсам для создания управляющих серверов  Так, 
особой популярностью пользуются GitHub, GitLab, Dropbox, 
«Яндекс Диск»  Указанные ресурсы используются не только 
в качестве точки для эксфильтрации данных, но и как пол-
ноценный управляющий сервер  
Обращение к таким ресурсам обычно не ограничены сете-
выми фильтрами, а также не считаются аномальными  
в рамках большого количества организаций, что позволяет 
беспрепятственно организовать сетевую связность агента 
ВПО с его сервером 

Облачные сервисы  
в качестве управляющих 
серверов

Для сокрытия значащей части информации во вредоносном 
программном обеспечении злоумышленники стали исполь-
зовать шифрование, где ключом является значение пере-
менной окружения  Минимально данная техника скрывает 
адрес управляющего сервера, максимально же — полно-
ценный исполняемый файл, например упаковщик EBOWLA 
Такая техника позволяет расшифровать итоговую нагрузку 
или критически важный компонент только на целевой конеч-
ной точке  Для этого ключи шифрования формируются  
на основе параметров среды (например, MAC-адресов, 
файлов в директориях и глобальных переменных), что 
соответствует технике Environmental Keying (T1480 001)  
Для генерации ключей шифрования использовались  
MAC-адреса, случайные файлы в директориях, а также гло-
бальные переменные  

Использование значений 
переменных окружения

Инсталляторы обычно используются для доставки нагрузки, 
поскольку позволяют злоумышленникам обойти сигнатур-
ный анализ путём добавления кода самого упаковщика 
Обычно злоумышленники используют Smart Install Maker 
и Nullsoft Scriptable Install System, однако нередки и слу-
чаи использования Inno Setup  Файлы, скомпилированные 
таким образом, представляют собой архив, содержащий 
вредоносные модули, запускающиеся согласно опреде-
лённому скрипту  

Инсталляторы в качестве 
упаковщика нагрузки
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Указанные факторы и тенденции формируют картину,  
в которой злоумышленники быстро адаптируют свои 
инструменты и техники, что усложняет их автоматиче-
ское обнаружение средствами защиты  Также по предо-
ставленной и описанной ранее информации формируется 
гипотеза под названием «Кризис атрибуции группировок»  
Данная гипотеза основывается на том, что злоумышленники  
объединяются в полноценные кластеры, делегируя отдель-
ные этапы, а также обладают схожими тактиками, тех-
никами и процедурами  Слияние группировок не позво-
ляет гарантированно определить принадлежность конкрет-
ной группы злоумышленников к совершённой вредоносной 
активности  При сохранении данной тенденции связь 
между тактиками, техниками, процедурами и конкретной 
APT-группировкой будет становиться всё менее и менее 
очевидной 

Вывод
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APT-группировки 
Анализ активности APT-группировок в 2025 году показы-
вает, что тенденция, наметившаяся в предыдущем пери-
оде, не только сохранилась, но и в ряде аспектов усили-
лась  Злоумышленники продолжают совершенствовать так-
тики, инструменты и методы социальной инженерии, что 
подтверждается ростом числа целевых атак на критиче-
скую инфраструктуру и государственные организации  Как 
и годом ранее, пик атак пришёлся на четвёртый квартал 
Основной объём активности связан с действиями двух 
группировок — PhantomCore и Cloud Atlas, которые прин-
ципиально различаются по своим целям  Первая ориен-
тирована на деструктивное воздействие на инфраструк-
туру, тогда как вторая сосредоточена на шпионаже: сборе 
и эксфильтрации конфиденциальных данных, не оказывая 
при этом деструктивного влияния  При этом наблюдается 
различная динамика в развитии указанных группировок  
PhantomCore претерпела заметную трансформацию: изме-
нились её инструментарий, тактики и техники проведе-
ния атак  Cloud Atlas, напротив, сохранила прежние под-
ходы, действуя по отработанным и ранее зафиксирован-
ным схемам  
Кроме того, в отчётном периоде отмечалась актив-
ность других групп, которую также стоит рассмотреть  
отдельно 

Группировка PhantomCore (HeadMare, Rainbow Hyena) — 
это хактивистское объединение, которое заявило о себе 
в 2023 году в социальной сети X  В настоящее же время 
публикации в указанной социальной сети отсутствуют, 
однако информация об атаках на определённые органи-
зации регулярно публикуется в различных каналах в мес-
сенджере Telegram  Широкую известность группировка 
получила из-за успешных атак на крупные предприятия  
и компании Российской Федерации  Жертвы хактивистской 
структуры определяются в соответствии с событиями, гра-
ничащими с политической ситуацией российско-украин-
ского конфликта  В ряды пострадавших входят транспорт-
ная компания «СДЭК», отраслевые предприятия, в том числе  
и входящие в контур Государственной корпорации «Ростех» 
На текущий момент рассматриваемое образование  
злоумышленников отошло от типичных для хактивистских 
групп целей, то есть освещения своей деятельности в откры-
том доступе  Таким образом, сопоставлять активность с 
группировкой, известной как HeadMare, на текущий момент  
не является однозначно корректным 
Специалисты АО «РТ-ИБ» разделяют этап получения пер-
воначального доступа и этап по реализации вредонос-
ной активности в рамках атакуемой организации на две 
сотрудничающие группировки:

– PhantomCore_IAB — выступает в качестве операторов 
первоначального доступа (прим  Initial Access Brokers)  Пре-
доставляют первоначальный доступ для других группиро-
вок;

– PhantomCore_EOD — действует внутри атакуемой сети 
и оказывает деструктивное воздействие на инфраструк-
туру  (прим  Execution Operators | Destructive) 
Обе группировки относятся к одному и тому же проукра-
инскому кластеру, в связи с чем они обладают общими 
целями и мотивацией 

Цель:Цель: кибершпионаж, кража конфиденциальной информа-
ции и деструктивное воздействие на инфраструктуру 
Способ распространения: почтовая рассылка с вредоносным 
вложением, эксплуатация уязвимостей на публично доступ-
ных ресурсах жертв  Актуально лишь для PhantomCore_
IAB, которая впоследствии передает доступ другим чле-
нам кластерного образования 

Стратегический уровень

PhantomCore

Другие названия Fairy Trickster, Rainbow Hyena, HeadMare

Начало активности 2023 год

Проприетарные инструменты PhantomCore Polyglot, PhantomCore 
SSHLauncher, PhantomCore PS_WS_RAT, 
PhantomCore TaskManager

География атак Россия и страны СНГ

Атакуемые отрасли Промышленный сектор, энергетика, госу-
дарственные организации и ИТ-компании
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Как упоминалось ранее, аналитики АО «РТ-ИБ» разделяют 
указанный проукраинский кластер на две отдельные группы: 
первая, которая отвечает за организацию первоначального 
доступа, — PhantomCore_IAB, и вторая, которая отвечает  
за вредоносную активность строго в рамках атакуемой 
инфраструктуры, — PhantomCore_EOD  Разделение кла-
стера на две группы обусловлено критичным расхожде-
нием реализации вредоносной активности непосредственно  
в рамках атакуемой инфраструктуры, из чего следует пред-
положение о том, что на этапе, следующем за этапом полу-
чения первоначального доступа, может стоять не одна кон-
кретная группировка, а целая отдельная структура, работа-
ющая сразу после организации точки входа первой группы  
Согласно публичным отчётам и иной открытой аналитике, 
принято считать, что второй и последующие этапы атаки 
стоят за кластерным объединением HeadMare  Однако  
на текущий момент достоверно указать на определённую 
группировку не представляется возможным из-за отсут-
ствия публичности, которая является характерной осо-
бенностью всего хактивистского направления  Например, 
группировка HeadMare, которая ранее публично выстав-
ляла часть украденных данных, а также оставляла соот-
ветствующие следы [записка в шифровальщике] после 
деструктивного влияния, на текущий момент отошла  
от привычного освещения своих атак и собственной сим-
волики  
Так, для группировки PhantomCore_IAB характерно исполь-
зование тематического фишингового письма с вредо-
носным вложением  Вредоносное вложение в фишин-
говых кампаниях представляло собой файл-полиглот,  
то есть такой объект, который воспринимается операци-
онной системой как файл нескольких форматов в зави-
симости от запускающего данный файл приложения 
(исполняемые файлы EXE, DLL и одновременно ZIP-архив  
с ярлыком LNK)  Запуск ярлыка, содержащегося в таком 
архиве, инициировал запуск исходного файла ВПО, но уже 
как исполняемого файла с помощью PowerShell-команд-
летов 
Также к вектору первоначального доступа, как мини-
мум с августа 2025 года, относится и эксплуатация уяз-
вимостей в программном обеспечении, установленном 
на общедоступных ресурсах атакуемой инфраструктуры  
На текущий момент наиболее используемой уязвимо-
стью такого характера являются следующие уязвимости  
в ПО TrueConf, позволяющие обойти проверку прав  
и аутентификации при обращении к административным

ресурсам (BDU:2025-10114), осуществить чтение произволь-
ных файлов в системе (BDU:2025-10115) и выполнить уда-
лённый код на целевой ОС (BDU:2025-10116) 
В свою очередь, на этапе реализации вредоносной нагрузки 
также были замечены диаметрально противоположные 
паттерны поведения с учётом длительности компроме-
тации атакуемой инфраструктуры, что определяется как 
активность группировки PhantomCore_EOD  Стоит отме-
тить легитимные экземпляры в виде ssh exe и утилиты 
Velociraptor, которые используются атакующими для реа-
лизации удалённого доступа  Использование легитим-
ного ПО позволяет группировкам кластера продолжитель-
ное время оставаться незамеченными в инфраструктуре  
с недостаточным мониторингом событий ИБ  Так, аналити-
ками АО «РТ-ИБ» неоднократно наблюдалось использова-
ние злоумышленниками сервера администрирования KSC 
для развертывания на конечных точках вредоносного про-
граммного обеспечения  При этом, в случае если на акти-
вах не установлен агент Kaspersky, атакующие дополни-
тельно устанавливали его вручную 
Так злоумышленники могли находиться в инфраструктуре 
организации до полугода, не прибегая к попыткам постэкс-
плуатации  В некоторых же случаях, финальный этап в виде 
шифрования инфраструктуры наступал достаточно быстро, 
то есть время компрометации составляло примерно месяц  
Такая особенность укрепляет мнение о том, что за выпол-
нением вредоносной активности в рамках инфраструктуры 
могут стоять несколько структур, специализирующихся как 
только на деструктивном воздействии с помощью LockBit 
или Babuk, так и только на эксфильтрации 

Оперативный уровень
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Cloud Atlas

Другие названия Inception, Inception Framework,  
Cloud Werewolf

Начало активности 2014 год

Проприетарные инструменты Cloud Atlas SMB_Stealer, Cloud Atlas 
PowerShower, Cloud Atlas GoogleSheet_
RAT_PS2EXE, Cloud Atlas CloudAgent

География атак Россия и страны СНГ, а также отдельные 
цели в Европе и Азии

Атакуемые отрасли Государственный сектор, дипломати-
ческие структуры, энергетика, научные  
и исследовательские организации

Вредоносные документы, прикреплённые к письмам, содер-
жали ссылку на RTF-шаблон на удалённом сервере  При 
открытии такого документа срабатывал шелл-код, загру-
жавший и запускавший обфусцированный HTA-файл для 
последующего развёртывания ВПО классов Backdoor  
и VBShower 
В ходе анализа кампаний 2025 года были также обнару-
жены характерные для Cloud Atlas VB-скрипты, записанные 
в альтернативные потоки данных в рамках выполнения HTA-
файла; они завершали начальную цепочку атаки установ-
кой вредоносных объектов класса Backdoor  Данная сово-
купность VB-скриптов известна как ВПО VBShower  Один  
из этих скриптов инициализировал взаимодействие с сер-
висом Google Sheets, выступавшим в качестве C&C-сервера  
Этот экземпляр ВПО, впервые выявленный в 2024 году, в 2025 
году получил дальнейшее развитие: злоумышленники реа-
лизовали аналогичный функционал в формате PowerShell-
скрипта, скомпилированного в исполняемый  NET-модуль  
с помощью утилиты PS2EXE  Данному экземпляру было при-
своено наименование Cloud Atlas GoogleSheet_RAT_PS2EXE  
Кроме того, в 2025 году зафиксировано смещение предпо-
чтений группировки в сторону использования PowerShell-
скриптов вместо традиционных VB-скриптов 
В качестве вспомогательного PowerShell-инструмента 
Cloud Atlas продолжила использовать бэкдор PowerShower, 
доставляемый на устройство жертвы через основной бэк-
дор VBShower  PowerShower представляет собой PowerShell-
скрипты, функционал которых заключается в цикличе-
ском обращении к управляющему серверу для получения 
инструкций  Возможные инструкции включают загрузку 
дополнительной вредоносной нагрузки на скомпромети-
рованную конечную точку либо выполнение произвольных 
команд 
Помимо самописных экземпляров ВПО, в ходе анализа 
кампаний Cloud Atlas в 2025 году были выявлены при-
знаки использования злоумышленниками широкого спек-
тра инструментов удалённого администрирования и фрей-
мворков, таких как Impacket, RDPWrapper и OpenSSH  
Данные инструменты применяются на этапе горизон-
тального перемещения и закрепления в инфраструктуре 
жертвы  Характерным для атакующих остаётся использо-
вание Tor-сети для сокрытия фактической сетевой инфра-
структуры C&C-серверов  Вредоносный трафик проксиру-
ется через Tor-узлы, что затрудняет установление источ-
ника и конечной точки соединения  При этом обращения  
к управляющей инфраструктуре осуществлялись 
через порт 3389, что позволяло маскировать C&C-вза-
имодействие под легитимный трафик удалённого

APT-группировка Cloud Atlas (также известная под име-
нами Inception и Cloud Werewolf) является одним из наи-
более устойчивых участников ландшафта киберугроз, дей-
ствующим как минимум с 2014 года  География интере-
сов атакующих охватывает страны Восточной Европы  
и Центральной Азии  
Основные цели Cloud Atlas традиционно включают россий-
ские государственные структуры, дипломатические ведом-
ства, научно-исследовательские институты и предприя-
тия промышленности  На фоне российско-украинского кон-
фликта систематическими стали атаки на организации 
ОПК, которые в том числе входят в Госкорпорацию Ростех  
В 2025 году обозначенная тенденция сохранилась 

Стратегический уровень

В 2025 году группировка Cloud Atlas вновь продемонстриро-
вала многоступенчатую цепочку заражения, используемую 
на протяжении многих лет, что подтверждает её привер-
женность проверенной и стабильной модели атак  Началь-
ный доступ к инфраструктуре, как и прежде, обеспечи-
вается за счёт целевых фишинговых писем, технической 
основой которых выступает эксплуатация двух связанных 
уязвимостей — CVE-2017-11882 и CVE-2018-0802 

оперативный уровень
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администрирования и снижать вероятность его обнаруже-
ния средствами мониторинга 
Для эксфильтрации данных Cloud Atlas продолжает исполь-
зовать ВПО класса Stealer семейства Cloud Atlas SMB_
Stealer  Указанный объект является обфусцированным 
Python-скриптом, реализующим централизованный сбор 
документов на основе заданного в конфигурационном файле 
перечня расширений с использованием протокола SMB   
В качестве серверов управления преимущественно исполь-
зуются облачные хранилища 

• C:\Windows\Media\scast\rystemmw exe — переимено-
ванный интерпретатор Python;

• C:\Windows\Media\scast\v 3 — основной скрипт SMB_
RAT;

• -ip C:\Windows\Media\scast\s — список конечных точек, 
к которым будет осуществлено подключение;

• -c C:\Windows\Media\scast\l — конфигурационный файл 
скрипта; 

• -A — архивирует собранные данные 

В прошедшем году был обнаружен экземпляр ВПО класса 
RAT семейства Cloud Atlas CloudAgent, который ранее  
не наблюдался аналитиками АО «РТ-ИБ», использующий  
в качестве полезной нагрузки файл-полиглот с расшире-
нием  xlsx (одновременно являющийся Python-скриптом  
и HTML-страницей) и конфигурационный файл с расшире-
нием  mp4  Указанное вредоносное программное обеспе-
чение имеет функционал получения команд с удаленного 
управляющего сервера, причем важно отметить, что в каче-
стве C&C-сервера в исследованных экземплярах высту-
пали сервисы облачного хранилища Dropbox и Pcloud  Объ-
ект демонстрирует стремление группировки к усложнению 
детектирования за счёт нестандартных форматов полез-
ной нагрузки 

Рисунок 1
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GOFFEE

Другие названия Paper Werewolf

Начало активности 2022 год

Проприетарные инструменты GOFFEE EBOWLA_packed, GOFFEE 
BindSycler, GOFFEE DotNetDropper

География атак Россия

Атакуемые отрасли Преимущественно коммерческие и госу-
дарственные организации из различных 
отраслей, включая ИТ, науку и образова-
ние, транспорт и связь

Группировка GOFFEE (Paper Werewolf) — это хактивист-
ское объединение, впервые замеченное в 2021 году  В конце 
2021 года в открытых источниках появилась информация 
об Owowa, вредоносном бэкдоре-модуле IIS, который был 
развернут в основном в Азии с 2020 года  Полагалось, что 
Owowa мог быть разработан лицом, говорящим по-китай-
ски  Однако с началом российско-украинского конфликта, 
а именно с мая 2022 года, обновленный вариант исполь-
зовался исключительно против целей в России, что позво-
лило с уверенностью отнести злоумышленников к проукра-
инским объединениям  Стоит отметить, что многие иссле-
дователи ранее связывали Owowa с цепочкой вторжений 
группировки Cloud Atlas  
Группировка фокусируется исключительно на российских 
организациях, но также была замечена в атаках на цели 
в Узбекистане  В основном подвергаются атакам: оборон-
но-промышленный комплекс, энергетика, телекоммуника-
ции, государственный сектор 
Цель: Цель: кибершпионаж, кража конфиденциальной информа-
ции и деструктивные действия  
Способ распространения: Способ распространения: почтовая рассылка с вредонос-
ным вложением, мимикрирующая под официальную пере-
писку российских ведомств 

Стратегический уровень

Цепочка атаки группировки GOFFEE начинается с фишин-
говых писем, которые маскируются под официальные уве-
домления от государственных органов или организаций  
Вложения в таких письмах часто представляют собой доку-
менты Microsoft Word ( docx) с внедрённым вредоносным 
макросом  
Примеры используемых тем и документов включают:  
«О смене банковских реквизитов», постановления админи-
страций городов, инструкции по проверке устройств 
После открытия файла пользователь сталкивается с запро-
сом на включение макросов, что позволяет злоумышлен-
никам запустить код эксплуатации уязвимости  Одной  
из используемых уязвимостей является CVE-2017-0199, свя-
занная с обработкой HTA-шаблонов  Макрос декодирует 
содержимое документа и запускает вредоносную нагрузку  
Далее происходит создание HTA/JS/VBS-файлов, которые 
служат для инициализации PowerShell-скрипта  Этот скрипт 
устанавливает связь с командным сервером (C&C) и ожи-
дает дальнейших инструкций  Для автоматического запу-
ска вредоносного кода при старте системы злоумышлен-
ники реализуют механизм закрепления путём добавления 
пути к HTA-файлу в следующий параметр реестра Windows:

После установления соединения с C&C-сервером имплант 
получает XML-команды, содержащие PowerShell-скрипты, 
и выполняет их, что позволяет динамически управлять 
действиями на заражённой системе  На этапе расши-
рения доступа злоумышленники используют легитим-
ные административные инструменты, такие как PsExec, 
чтобы перемещаться внутри корпоративной сети  Также 
для затруднения взаимодействия с инфраструктурой  
со стороны сотрудников атакуемой организации приме-
няется модификация паролей доменных учетных записей 
и внедрение IIS-модуля Owowa, предназначенного для 
перехвата логинов и паролей пользователей OWA (Outlook 
Web App)  В ряде случаев группа прибегает к деструктив-
ным действиям, направленным на уничтожение данных  
и блокировку работы систем 

Оперативный уровень

HKCU\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows\LOAD
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BlackJack

Другие названия Gambling Zealot, Gambling Hyena

Начало активности 2023 год

Проприетарные инструменты Не располагает вредоносным программ-
ным обеспечением собственной разра-
ботки

География атак Россия

Атакуемые отрасли Преимущественно государственные  
и окологосударственные организации,  
а также объекты критической инфра-
структуры

Группировка BlackJack — это хактивистское объединение, 
публично заявившее о себе в собственном Telegram-ка-
нале в октябре 2023 года  Группировка преследует цели, 
связанные с нанесением максимального ущерба атаку-
емой организации и кражей критически важной инфор-
мации для последующей публикации как в открытых, так  
и в закрытых источниках  В публичной сфере BlackJack 
активно заявляет о намерении находить уязвимости  
в программном обеспечении российских организаций  
и госучреждений   В совокупности с датой формирования 
Telegram-канала видно, что активность злоумышленни-
ков кратно увеличилась на фоне российско-украинского 
конфликта  Таким образом, можно выдвинуть предполо-
жение о принадлежности BlackJack к кластеру проукра-
инских APT-групп 
По имеющейся аналитике АО «РТ-ИБ», для построения 
точек входа в атакуемую инфраструктуру BlackJack объ-
единяет усилия с иными враждебными группировками, пре-
имущественно проукраинскими  К таким группировкам 
можно отнести хактивистское объединение Twelve, кото-
рое, в свою очередь, включает в себя группировки Comet, 
Shadow и DARKSTAR   
Все перечисленные выше группировки активно начали осу-
ществлять атаки на организации Российской Федерации 
после обострения политической ситуации, связанной с рос-
сийско-украинским конфликтом  Объединение группиро-
вок обусловлено схожестью используемого инструмента-
рия, поведения при проведении атак, а также тактик, тех-
ник и процедур 

Стратегический уровень

Основная мотивация — идеологическая: нанесение ущерба 
российской инфраструктуре, а также объектам в странах, 
поддерживающих Россию  Целями атак становятся госу-
дарственный сектор, промышленность, телекоммуникации, 
транспорт, логистика, финансовые учреждения и критиче-
ская инфраструктура (ЖКХ, энергетика, связь) 
Цель: Цель: деструктивное воздействие на инфраструктуру 
Способ распространения: Способ распространения: эксплуатация уязвимостей, 
покупка скомпрометированных учетных данных (напри-
мер, учетные записи VPN) 

В большинстве цепочек атак точкой входа в атакуемую 
инфраструктуру являются эксплуатация уязвимостей, ком-
прометация IoT/OT-устройств через стандартные аутен-
тификационные данные, а также использование учетных 
записей, полученных в результате атак других злоумыш-
ленников, например, аккаунтов VPN подрядной организа-
ции  Исходя из этого, возникает предположение о тесном 
взаимодействии с другими APT-группами  После получе-
ния первоначального доступа злоумышленники размещают 
вредоносное программное обеспечение в сетевых катало-
гах SYSVOL\domain\scripts и \\[DOMAIN]\netlogon\, отно-
сящихся к инфраструктуре Active Directory  Так как дан-
ные каталоги реплицируются на всех контроллерах домена 
и содержат файлы групповых политик и скриптов входа  
в систему, атакующие обеспечивают автоматическое 
выполнение ВПО на большом количестве рабочих стан-
ций и серверов домена 
Группировка не обладает программным обеспечением соб-
ственной разработки, отдавая предпочтения ПО с откры-
тым исходным кодом и свободно распространяемому 
ПО  Данное утверждение справедливо и для вредонос-
ного программного обеспечения  К перечню используемого 
ВПО относятся: В ходе атак применялся как легитимный 
инструментарий (ADRecon, AnyDesk, ngrok, PsExec, Radmin, 
PuTTY), так и специализированные средства постэксплу-
атации и вредоносное ПО (Cobalt Strike, CrackMapExec, 
Impacket, Mimikatz, XenAllPasswordPro, BOOTICE, LockBit 
3 0, Shamoon) 

Оперативный уровень
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Рисунок 2  Пост в Telegram, свидетельствующий  
о компрометации инфраструктуры организации 

BlackJack активно объединяется и координирует действия  
с другими проукраинскими хактивистскими группировками, 
что подтверждается как техническими пересечениями, так 
и публичной активностью  При анализе Telegram-канала 
была выявлена одна особенность, связанная с тем, что зло-
умышленники после реализации атаки оставляют о себе 
упоминание в виде фона рабочего стола  Пример такого 
поведения представлен на рисунке 
Однако в ходе расследования одного из инцидентов, осве-
щенных в Telegram-канале, аналитиками АО «РТ-ИБ» был 
восстановлен RDP-кэш одной из зараженных машин, где  
на фоне рабочего стола фигурировала символика иной груп-
пировки  Этот факт дополнительно подтверждает объеди-
нения с другими проукраинскими группировками, таким 
образом формируя кластерные APT-образования 

Рисунок 3  Рабочий стол атакованного актива из поста Telegram-канала

Рисунок 4  Рабочий стол атакованного актива, восстановленный в ходе расследования  
Упоминания об атаке было опубликовано в Telegram-канале BlackJack 
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Rare Wolf

Другие названия Rare Werewolf, Librarian Ghouls,  
Librarian Likho, Rezet

Начало активности 2019 год

Проприетарные инструменты Rare Loader, Rare StealerProject

География атак Россия и страны СНГ

Атакуемые отрасли Преимущественно коммерческие и госу-
дарственные организации из различных 
отраслей, включая ИТ, науку и образова-
ние

Группировка Rare Wolf (также известная как Rare Werewolf, 
Rezet, Librarian Ghouls, Librarian Likho) представляет собой 
активную APT-группу, которая как минимум с 2019 года 
систематически проводит атаки на организации различных 
отраслей в России, Беларуси и Казахстане  Целями атак 
становятся организации химической, пищевой и фарма-
цевтической промышленности, а также предприятия обо-
ронно-промышленного комплекса, научно-исследователь-
ские институты и образовательные учреждения 
Цель:Цель: кибершпионаж, кража конфиденциальной информа-
ции  
Способ распространения: Способ распространения: почтовая рассылка с вредонос-
ным вложением 

Стратегический уровень

Основным методом Rare Wolf для получения доступа  
к системам жертв остаются целевые фишинговые письма  
Злоумышленники рассылают их сотрудникам российских 
компаний, маскируя под официальную деловую переписку  
Чаще всего отправителями выявленных рассылок высту-
пали почтовые ящики доменов vniir[ ]nl и web[ ]de  Вложе-
ниями служат защищенные паролем RAR-архивы (пароль 
указан в теле письма), содержащие исполняемый файл  
с расширением  scr  При его открытии запускается цепочка 
заражения: на систему жертвы с удаленного сервера 
загружаются дополнительные вредоносные компоненты  
Такие исполняемые файлы могут быть категоризованы

Оперативный уровень

одновременно как ВПО класса «Загрузчик» (отвечает  
за загрузку следующих стадий ВПО) и как ВПО класса 
Stealer (отвечает за кражу чувствительных данных)  Запуск 
вредоносного ПО является отправной точкой для последу-
ющих этапов атаки, включая закрепление в системе, повы-
шение привилегий, компрометацию учётных данных и пере-
мещение по сети, что в конечном итоге приводит к расши-
рению доступа к инфраструктуре организации 
Ранее группировка в качестве дополнительной нагрузки 
использовала ПО, находящееся в открытом доступе, кото-
рое обеспечивало удалённый доступ к скомпрометирован-
ной рабочей станции  К такому программному обеспече-
нию относится Mipko Employee Monitor, AnyDesk, SSH и tuna 
Однако группировка видоизменила собственные тактики, 
техники и процедуры, отказавшись от программного обе-
спечения, находящегося в открытом доступе, отдав пред-
почтение собственной разработки в виде ВПО, написанного 
на C#  Вредоносное программное обеспечение в таком 
случае выполняет только функции Stealer, то есть отвечает 
за кражу данных 
Несмотря на изменение в использовании вредо-
носного программного обеспечения, фишинго-
вые кампании объединяют некоторые общие черты: 

1  ВПО доставляется с расширением SCR;

2  Использование директории %APPDATA%\Nvidia;

3  Эксфильтрация по почтовому каналу связи;

4  Использование powershell-скриптов  

Запуск вредоносного ПО является отправной точкой для 
последующих этапов атаки, включая закрепление в системе, 
повышение привилегий, компрометацию учётных данных 
и перемещение по сети, что в конечном итоге приводит  
к расширению доступа к инфраструктуре организации 
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Использование  
искусственного интеллекта 
APT-группировками

ИИ используется APT-группировками в основном как 
инструмент повышения эффективности атак, а не как пол-
ностью автономный участник  Он помогает в генерации 
фишинговых писем, адаптации текста под жертву, авто-
матизации разведки (OSINT), а также в ускорении разра-
ботки и модификации вредоносного кода  При этом ключе-
вые этапы атаки, такие как выбор цели, принятие решений 
о проникновении и управлении инфраструктурой, по-преж-
нему остаются за человеком, поскольку требуют контек-
ста, опыта и минимизации рисков обнаружения 

сейчас

В текущем году можно ожидать более глубокой интегра-
ции ИИ в цепочки атак, особенно в фазах получения пер-
воначального доступа и постэксплуатации  Уже фиксиру-
ются первые наработки полуавтономных агентов, способ-
ных автоматизировать поиск уязвимостей, рекомендовать 
эксплойты и адаптировать тактику в зависимости от реак-
ции защитных систем  Однако полностью автономные APT- 
операции остаются маловероятными: ограничивающими 
факторами будут качество данных, стоимость ошибок  
и необходимость человеческого контроля на критических 
этапах атаки  

через год
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Вредоносное программное 
обеспечение
В текущем разделе будут рассмотрены экземпляры вредо-
носного программного обеспечения, соотнесённые с груп-
пировками, в чьих атаках они были обнаружены  Данные 
сформированы на основании выявленных RT Protect SOC 
атак, а также по результатам расследования инцидентов 
командой DFIR 

Иное программное  Иное программное  
обеспечениеобеспечение КомментарийКомментарий

В рамках 2025 года были обнаружены экземпляры следу-
ющих семейств ВПО:

Семейства экземпляров  Семейства экземпляров  
собственной разработкисобственной разработки КомментарийКомментарий

Группировка PhantomCore

PhantomCore Polyglot Вредоносная нагрузка фишингового письма, 
представляющая файл-полиглот 

Дата первого обнаружения:Дата первого обнаружения: 13 03 2025

PhantomCore PS_WS_RAT PowerShell-скрипт, реализующий функционал ВПО   
Запуск основной нагрузки реализуется через  
создание VBS-скрипта 

Дата первого обнаружения:Дата первого обнаружения: 05 05 2025

PhantomCore SSHLauncher PowerShell-скрипт или исполняемый модуль, запуск 
которого инициирует запуск ssh exe  
с заданной  /  полученной конфигурацией 

Дата первого обнаружения: Дата первого обнаружения: 01 04 2025

PhantomCore TaskManager Исполняемый модуль, реализующий функционал  
ВПО класса RAT 

Использует ключ реестра в ветке «HKCU\Software\
TaskManager» для хранения своей конфигурации 

Дата первого обнаружения: Дата первого обнаружения: 12 06 2025

MeshAgent Клиент для удалённого управления MeshCentral  

Использовался группировкой до расши-
рения собственного арсенала ВПО 

Дата первого обнаружения:Дата первого обнаружения: 13 03 2025

Velociraptor Утилита для сбора информации при про-
ведении расследования 

Злоумышленники использовали отдельный модуль 
для удалённого управления конечной точкой 

Дата первого обнаружения: Дата первого обнаружения: 19 10 2025

ssh exe Легитимный экземпляр ssh exe, относящийся   
к пакету OpenSSH 

При отсутствии ssh exe на скомпрометированной  
точке, его установка происходила через 
запуск соответствующего MSI-пакета 

Замечено как отдельное использование,  
так и в композиции с семейством  
«PhantomCore SSHLauncher»

ADRecon PowerShell-скрипт, использующийся для 
сбора и анализа данных Active Directory  

Доступен:Доступен: https://github com/adrecon/ADRecon 

LockBit 3 0 Шифровальщик LockBit3 0 

Группировка использует немодифицированную  
версию билдера, находящуюся в открытом доступе  
в репозитории GitHub 

Доступен:Доступен: https://github com/Tennessene/LockBit

Sliver Модификация постэксплуатационного 
фреймворка Sliver, переписанная на С++ 

Использовался в начале года до массового 
использования ВПО собственной разработки 

ДоступенДоступен: https://github com/
MrAle98/Sliver-CPPImplant2
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К данному семейству ВПО принадлежат экземпляры, кото-
рые были замечены исключительно в фишинговых атаках  
Первый такой файл был обнаружен в рассылке, датируемой 
мартом 2025 года  Вредоносная нагрузка такого семей-
ства представляет собой файл-полиглот, то есть такой объ-
ект, который воспринимается системой одновременно как 
файл разного формата в зависимости от запускающего его 
приложения  Так, в рамках вредоносных кампаний такие 
файлы представляли собой ZIP-архив и исполняемый файл 
(использовались как EXE, так и DLL)  ZIP-архив в свою оче-
редь содержал ярлык, запускающий PowerShell-команду, 
реализующую сохранение и открытие документа-приманки, 
а также запуск вредоносной нагрузки  
Пример такого PowerShell-скрипта, содержащегося в фай-
ле-ярлыке, представлен на рисунке далее  Указанный экзем-
пляр ВПО принадлежит к самой последней фишинговой 
кампании, в которой использовался файл-полиглот, дати-
руемой августом 2025 года 

Суммарно за 2025 год зафиксировано 4 кампании с исполь-
зованием ВПО семейства PhantomCore Polyglot  Детали-
зация по кампаниям представлена в таблице 

Рисунок 5  PowerShell-скрипт, содержащийся в файле-ярлыке  Фишинговая кампания  
от 08 2025 (прим  Комментарии в коде добавлены в рамках анализа)

Семейство ВПО 
PhantomCore.Polyglot

ДатаДата

13 03 2025 – 13 03 2025 – 
17 03 202517 03 2025

06 05 202506 05 2025

25 08 2025 –25 08 2025 –
26 08 202526 08 2025

23 06 2025 –23 06 2025 –
27 06 202527 06 2025

Заявка_ГУВ_5_03Д zipЗаявка_ГУВ_5_03Д zip

Документы_на_рассмотрение zipДокументы_на_рассмотрение zip

Задание_на_оценку_N_2046_Задание_на_оценку_N_2046_
от_05_августа_2025_года zipот_05_августа_2025_года zip

Задание_на_оценку_N_2046_Задание_на_оценку_N_2046_
от_05_августа_2025_года zipот_05_августа_2025_года zip

Заказ_на_ДПЭ_225 zipЗаказ_на_ДПЭ_225 zip

Документы_на_рассмотрение zipДокументы_на_рассмотрение zip

Договор_РН83_изменения zipДоговор_РН83_изменения zip

Транспортная_накладная_Транспортная_накладная_
ТТН_№391-44_от_26 06 2025 zipТТН_№391-44_от_26 06 2025 zip

Вредоносная составляющая  Вредоносная составляющая  
являлась EXE-файлом,  являлась EXE-файлом,  
представляющим собой  представляющим собой  
скомпилированный с помощью  скомпилированный с помощью  
py2exe Python-скрипт py2exe Python-скрипт 

Вредоносная составляющая  Вредоносная составляющая  
являлась EXE-файлом,  являлась EXE-файлом,  
упакованным UPX   упакованным UPX   
Распакованная нагрузка  Распакованная нагрузка  
представляла собой исполняе-представляла собой исполняе-
мый файл, написанный  мый файл, написанный  
на Golang на Golang 

Вредоносная составляющая Вредоносная составляющая 
являлась DLL-файлом  Запуск являлась DLL-файлом  Запуск 
DLL производился с помо-DLL производился с помо-
щью техники COM Hijacking  щью техники COM Hijacking  
Первый раз использовался Первый раз использовался 
характерный обфускатор характерный обфускатор 

Вредоносная составляющая  Вредоносная составляющая  
являлась EXE-файлом являлась EXE-файлом 

Название файлаНазвание файла КомментарийКомментарий
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По функционалу экземпляры данного семейства принадле-
жат к классу RAT, выполнение полученных команд реализо-
вано через командный интерпретатор  Структура управля-
ющего сервера несколько варьируется, однако по большей 
части придерживается одной и той же структуры, состоя-
щей из двух HTTP Endpoints:

1  Регистрация агента ВПО на сервере, а также получение 
выполняемых команд  Обычно используется gateway /poll  
Пакет инициализации формируется из следующих пара-
метров:

• UUID — уникальный идентификатор агента ВПО  Пред-
ставляет собой случайный UUID, уникальный для каж-
дого запуска ВПО  Присутствует во всех экземплярах 
семейства;

• HOSTNAME — имя скомпрометированной конечной 
точки  Присутствует во всех экземплярах семейства;

• DOMAIN — домен скомпрометированной конечной точки  
Присутствует во всех экземплярах семейства;

• PUBLICIP — публичный IP-адрес скомпрометированной 
конечной точки  Значение получается при обращении 
к ресурсу api[ ]ipfy[ ]org или ident[ ]me  Присутствует  
в экземплярах от марта и мая 2025 года 

2  Отправка результатов о выполнении команд  Использу-
ется gateway /result 

При основной нагрузке в виде EXE-файла закрепления  
не происходит  Для нагрузки в виде DLL-файла закрепление 
и запуск реализуется через технику COM Hijacking путём 
создания записи в ключе реестра:

HKCU:\Software\Classes\CLSID\{c53e07ec-25f3-4093-aa39-
fc67ea22e99d}\InprocServer32 
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Обращение  Обращение  
к PHP-файлук PHP-файлу

x20HEx20HE

x40CCx40CC

x79EAx79EA

x41EEx41EE

Обращение  Обращение  
к доменному именик доменному имени

/api/clients/register/api/clients/register

/api/clients/ssh-success/api/clients/ssh-success

/api/clients/report-/api/clients/report-
ssh-statusssh-status

/api/clients/ssh-/api/clients/ssh-
terminatedterminated

/api/clients/heartbeat/api/clients/heartbeat

Отправляемые  Отправляемые  
данныеданныеКомментарийКомментарий

Регистрация кли-Регистрация кли-
ента на сервере ВПОента на сервере ВПО

Если процесс ssh exe был Если процесс ssh exe был 
успешно запущен  успешно запущен  
с полученными параметрамис полученными параметрами

Для проверки статуса Для проверки статуса 
процесса ssh exe в сле-процесса ssh exe в сле-
дующих случаях:дующих случаях:
- Если в ответе со сто-- Если в ответе со сто-
роны управляющего сер-роны управляющего сер-
вера содержится кор-вера содержится кор-
ректная конфигурация и ректная конфигурация и 
запуск процесса ssh exe запуск процесса ssh exe 
завершился с ошибкой; завершился с ошибкой; 
- Если в ответе со сто-- Если в ответе со сто-
роны управляющего сер-роны управляющего сер-
вера была получена некор-вера была получена некор-
ректная конфигурация ректная конфигурация 

Для отправки информации Для отправки информации 
о завершении процесса ssh о завершении процесса ssh 
exe в следующих случаях:exe в следующих случаях:
- Если в ответе со сто-- Если в ответе со сто-
роны управляющего сер-роны управляющего сер-
вера выставлен флаг, вера выставлен флаг, 
связанный с заверше-связанный с заверше-
нием процесса ssh exe;нием процесса ssh exe;
- Если ответ со сто-- Если ответ со сто-
роны сервера не содер-роны сервера не содер-
жит подстроку sshIp и про-жит подстроку sshIp и про-
цесс ssh exe активен цесс ssh exe активен 

Проверка доступности Проверка доступности 
управляющего серверауправляющего сервера

{{
    «clientId»: «<MAC-а-    «clientId»: «<MAC-а-
дрес>»,дрес>»,
    «hostname»: «<Имя     «hostname»: «<Имя 
конечной точки>»,конечной точки>»,
    «domain»: «<Домен     «domain»: «<Домен 
конечной точки>»конечной точки>»
}}

{ { 
    «clientId»: <MAC-а-    «clientId»: <MAC-а-
дрес конечной точки>, дрес конечной точки>, 
    «protocol»: «socks5»,     «protocol»: «socks5», 
    «ip»: <IP-адрес управ-    «ip»: <IP-адрес управ-
ляющего сервера>,ляющего сервера>,
    «port»: <Порт для     «port»: <Порт для 
проброса портов>проброса портов>
}}

{ { 
    «clientId»: <MAC-а-    «clientId»: <MAC-а-
дрес конечной точки>, дрес конечной точки>, 
    «protocol»: «socks5»,     «protocol»: «socks5», 
    «ip»: <IP-адрес управ-    «ip»: <IP-адрес управ-
ляющего сервера>,ляющего сервера>,
    «port»: <Порт для     «port»: <Порт для 
проброса портов>проброса портов>
}}

{ { 
    «clientId»: «<MAC-а-    «clientId»: «<MAC-а-
дрес конечной точки>»,дрес конечной точки>»,
    «protocol»: «socks5»,    «protocol»: «socks5»,
    «ip»: «»,     «ip»: «», 
    «port»: 0     «port»: 0 
}}

{{
    «clientId»: «<MAC-а-    «clientId»: «<MAC-а-
дрес>»дрес>»
}}

К данному семейству ВПО относятся экземпляры, целью 
которых является получение конфигурации с управляющего 
сервера и запуск легитимного экземпляра ssh exe с полу-
ченными параметрами  Злоумышленники использовали 
различные модификации, повторяющие вышеописанную 
логику: были замечены как варианты в виде PowerShell-
скриптов, так и отдельные исполняемые файлы  Исполня-
емые файлы преимущественно представляли библиотеку 
динамической компоновки, закрепление которых произ-
водилось через создание нелегитимной службы SscpSvc 
В PowerShell-реализациях также были замечены несколько 
отличительных черт  Часть PowerShell-скриптов использо-
вала алгоритм шифрования AES-128, где ключом высту-
пала конвертированная в UTF-8 строка, содержащая  
MAC-адрес конечной точки, для сокрытия первого сер-
вера управления, с которого будет получена конфигурация  
Несколько отличался и метод хранения управляющего сервера:  
в некоторых случаях управляющий сервер содержался  
в TXT-записи доменного имени  
Структура серверов управления изменялась в зависимо-
сти от того, что использовалось в качестве управляющего 
сервера: доменное имя или PHP-файл на скомпрометиро-
ванном легитимном ресурсе  В таблицах далее представ-
лены отличия для двух указанных вариантов 

Семейство ВПО 
PhantomCore.SSHLauncher

В рамках работы ВПО создаётся директория C:\Windows\Temp и файл C:\
Windows\Temp\config, содержащий конфигурацию для ssh exe  В некоторых 
случаях также создавался файл C:\Windows\Temp\SSHService log, содержа-
щий события, связанные с работой ВПО  Метод логирования и сам журнал 
нехарактерны для данной группировки, что позволяет предположить исполь-
зование искусственного интеллекта при разработке экземпляра 
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Рисунок 6  Конфигурация ssh exe 

Рисунок 8  Блок-схема работы ВПО, когда IP-адрес  
основного управляющего сервера вложен заранее

Запуск легитимного ssh exe производится командной  
строкой, представленной на рисунке ниже 

На рисунках далее представлены блок-схемы работы ВПО 
данного семейства, обнаруженные и проанализированные 
аналитиками АО «РТ-ИБ» 

Рисунок 7  Конфигурация ssh exe
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Рисунок 9  Блок-схема работы ВПО, когда в качестве  
первого управляющего сервера используется доменное имя

Рисунок 10  Блок-схема работы ВПО, когда в качестве  
первого управляющего сервера используется PHP-файл 
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Экземпляры данного семейства представляют собой ВПО 
класса RAT  Название указанного семейства основывается 
на использовании характерных ключей реестра, а именно 
ветки HKCU\Software\TaskManager  Стоит отметить, что 
такое вредоносное программное обеспечение использует 
фиксированный JSON-объект с указанием уникального для 
каждой атакуемой организации значения поля buildName 
(прим  Имя сборки ВПО) в качестве пакета инициализации  
Также данное значение используется для генерации ключа 
расшифровки IP-адреса управляющего сервера 
К функциональным возможностям ВПО относятся выпол-
нение команд, загрузка дополнительных файлов, а также 
обновление конфигурации по запросу, полученному  
от управляющего сервера  
Как упоминалось ранее, в ходе своей работы ВПО оперирует 
ключами реестра в ветке HKCU\Software\TaskManager:

• HKCU\Software\TaskManager\aes_key — содержит ключ 
для алгоритма AES-256;

• HKCU\Software\TaskManager\aes_iv — содержит век-
тор инициализации для алгоритма AES-256;

• HKCU\Software\TaskManager\BuildConfig — содержит 
полученную конфигурацию ВПО, зашифрованную с помо-
щью алгоритма AES-256 

При инициализации ВПО на сервер управления будет 
отправлен пакет, содержащий следующие поля:

• BuildName — имя версии ВПО  Значение данного поля 
соответствует доменному имени атакуемой органи-
зации;

• сomputerName — имя конечной точки;

• userName — имя пользователя, запустившего ВПО;

• userDomain — домен конечной точки;

• localIP — локальный IP-адрес конечной точки;

• publicIP — публичный IP-адрес конечной точки — его 
получение реализовано через HTTP-запрос к ресурсу 
checkip[ ]amazonaws[ ]com 

Экземпляры данного семейства представляют собой 
PowerShell-скрипт, реализующий функционал ВПО класса 
RAT  Запуск основной нагрузки реализуется через созда-
ние VBS-скрипта 
В ходе своей работы ВПО данного семейства создаёт файлы 
$PSScriptRoot\update_id txt (содержит уникальный иденти-
фикатор ВПО) и $PSScriptRoot\update log (содержит записи 
о функционировании скрипта)  
Структура сервера управления логически схожа с описан-
ными ранее экземплярами других семейств  В обнаружен-
ных экземплярах используются следующие HTTP Endpoints:

• /clients — для регистрации экземпляра ВПО на сервере;

• /command — для получения команд со стороны управ-
ляющего сервера;

• /clients/$ClientId/commands — для отправки результата 
о выполнении команд 

Отдельно стоит отметить предположение, что данный 
скрипт создан с использованием искусственного интел-
лекта, поскольку код скрипта содержит комментарии, свя-
занные с описанием отдельных функций  Дополнительно 
к тезису об использовании ИИ стоит отнести и факт веде 
ния журнала работы ВПО, что, как упоминалось ранее,  
не является характерным для данной группировки  

Семейство ВПО 
PhantomCore.TaskManager 

Семейство ВПО 
PhantomCore.PS_WS_RAT

Рисунок 11  Пакет инициализации ВПО семейства PhantomCore TaskManager

Рисунок 12  Пример скрипта семейства PhantomCore PS_WS_RAT,  
указывающий на принадлежность к ИИ
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Группировка Cloud Atlas

В 2025 году группировка продолжила использовать более 
старые экземпляры своего ВПО, однако не остались  
в стороне и новые разработки  

Семейства экземпляров  Семейства экземпляров  
собственной разработкисобственной разработки КомментарийКомментарий

Иное программное  Иное программное  
обеспечениеобеспечение КомментарийКомментарий

CloudAtlas SMB_Stealer Представляет собой композицию файлов, где  
основная вредоносная нагрузка содержится  
в Python-скрипте 

Используется злоумышленниками для сбора  
и эксфильтрации данных с конечных точек 

Используется как минимум с 2024 года 

CloudAtlas PowerShower PowerShell-скрипты, реализую-
щие функционал ВПО класса RAT 

Используется как минимум с 2025 года 

CloudAtlas GoogleSheet_
RAT_PS2EXE

Представляет собой модификацию VBShower 

Модификация заключается в том, что ВПО данного  
семейства представляют собой скомпилирован-
ный в исполняемый файл PowerShell-скрипт 

Дата первого обнаружения: Дата первого обнаружения: 26 02 2025

CloudAtlas CloudAgent Представляет собой развитие компози-
ции файлов, где основная нагрузка реализо-
вана в обфусцированном Python-скрипте 

В качестве управляющих серверов исполь-
зуются сетевые файловые хранилища 

Дата первого обнаружения: Дата первого обнаружения: 28 07 2025

TOR Proxy Композиция файлов, позволяющая реализовать  
подключение к сети TOR 

Используется злоумышленниками  
как минимум с 2024 года 

ldapdomaindump Модифицированная утилита для сбора информации  
о домене с помощью LDAP запросов 

Доступен: Доступен:  
https://github com/dirkjanm/ldapdomaindump

zerologon Компиляция двух инструментов для эксплуатации  
уязвимости CVE-2020-1742 (ZeroLogon) 

Доступен: Доступен: 

- https://github com/zeronetworks/
zerologon/blob/master/zerologon py

- https://github com/SecuraBV/CVE-2020-
1472/blob/master/zerologon_tester py

secretsdump Утилита для дампа хешей паролей Active Directory 

Доступен: Доступен: https://github com/TuanCui22/
ZerologonWithImpacket-CVE2020-1472/
blob/main/secretsdump py
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Семейство ВПО 
CloudAtlas.SMB_Stealer 

Данное семейство ВПО используется группировкой как 
минимум с 2024 года  Целью использования экземпляров 
данного семейства является централизованный сбор фай-
лов с конечных точек по протоколу SMB, а также их экс-
фильтрация  
Эксфильтрация происходит на файловое хранилище MEGA, 
а также на WebDav OpenDrive, дополнительно использу-
ется собственный ресурс  
Обнаруженные экземпляры представляют собой компози-
цию как минимум из четырёх файлов:

• Модифицированный Python-интерпретатор;

• Python-скрипт;

• Зашифрованный файл с наименованиями локальных 
конечных точек, с которых будет произведён сбор дан-
ных;

• Зашифрованный конфигурационный файл, содержащий 
необходимую для работы ВПО информацию 

Для расшифровки конфигурации используется операция 
XOR с константным значением 27  В конфигурации заданы 
аутентификационные данные как скомпрометированного 
доменного пользователя, так и данные для доступа к сете-
вым ресурсам, на которые будет произведена эксфильтра-
ция  На рисунке далее представлена конфигурация 

Рисунок 13  Командная строка SMB_Stealer
Рисунок 14  Конфигурационный файл SMB_Stealer
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Семейство ВПО 
CloudAtlas.PowerShower

Семейство ВПО 
CloudAtlas.GoogleSheet_
RAT_PS2EXEЭкземпляры данного семейства представляют собой 

PowerShell-скрипты, реализующие функционал ВПО класса 
RAT  Изначально все скрипты закодированы с помощью 
BASE64, а в качестве дополнительного слоя для отвлечения 
внимания используется незначащая информация, относя-
щаяся к различным легитимным продуктам 

Экземпляры данного представляют собой вариацию ВПО 
Cloud Atlas VBShower  Отличие от VBShower заключается  
в том, что текущее семейство представляет собой скомпи-
лированный в исполняемый файл PowerShell-скрипт  Компи-
ляция реализуется утилитой PS2EXE, доступной по ссылке 
https://github com/MScholtes/PS2EXE 
В качестве управляющего сервера, так же, как и в ориги-
нальном Cloud Atlas VBShower, используется ресурс, относя-
щийся к Google-таблицам  Строение самой таблицы также 
не претерпело изменений:

• Столбец «А» содержит BASE64-последовательность, 
отражающую время запуска экземпляра ВПО, явля-
ется ли пользователь администратором, а также имя 
конечной точки;

• Столбец «B» изначально содержит команды для выпол-
нения, закодированные в BASE64  После завершения 
обработки ячейки с командой в неё будет записана 
временная метка выполнения;

• Столбец «С» и следующие за ним столбцы содержат 
результат выполнения команды или же ошибку;

Функциональность заключается в циклическом опросе 
управляющего сервера  В качестве ответа со стороны сер-
вера может быть отправлена последовательность, начина-
ющаяся на байт «80», — в таком случае ответ записыва-
ется в файл %TEMP%\Firefox zip  В противном случае ответ 
представляет собой Base64-последовательность, записан-
ную в обратном порядке, которая декодируется и выпол-
няется как команда 

Рисунок 15  Незначащая информация в Cloud Atlas PowerShower

Рисунок 16  Схема работы ВПО Cloud Atlas GoogleSheet_RAT_PS2EXE
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Семейство ВПО 
CloudAtlas.CloudAgent

Экземпляры текущего семейства не были замечены в ата-
ках Cloud Atlas ранее и являются относительно новой раз-
работкой группировки  
Вредоносное программное обеспечение указанного семей-
ства реализует удалённое выполнение команд и отправку 
результата их выполнения на сервер управления  В качестве 
серверов управления используются общедоступные сете-
вые ресурсы  Название семейства основывается на том, 
что серверами управления выступают различные облач-
ные хранилища  В обнаруженных экземплярах использо-
вались Dropbox и Pcloud  Аналогично SMB_Stealer экзем-
пляры представляют собой композицию файлов, однако 
состоящую из трёх файлов:

• Python-интерпретатор;

• Обфусцированный Python-скрипт  Также представляет 
собой файл-полиглот, поскольку в комментариях содер-
жится HTML-страница;

• Зашифрованный с помощью AES-256 конфигурацион-
ный файл 

Python-скрипт обфусцирован достаточно интересным обра-
зом — название переменных, классов и методов заменены 
на последовательность символов «I», «l» (латинская буква) 
и «1» (цифра), а также символов «O» (латинская буква)  
и «0» (цифра)  Данная техника получила название гомоглиф-
ной обфускации (Homoglyph Obfuscation)  Для реализации 
техники использовалась модифицированная версия публич-
ного обфускатора Stealthify (https://github com/sirmilann/
Stealthify-2 0) 

Конфигурационный файл содержит аутентификационные 
данные для облачных хранилищ, а также сервисное поле 
service, отвечающее за выбор облачного хранилища по сле-
дующему алгоритму:

• Если значение установлено в «1», то будет выбран 
«Pcloud» в качестве сервера управления  Значение поля 
в конфигурации изменится на «0»;

• Если значение установлено в «0», то будет выбран 
«Dropbox» в качестве сервера управления  Значение 
поля в конфигурации изменится на «1»;

• Если значение установлено в «dropbox», то будет выбран 
«Dropbox» в качестве сервера управления  Значение поля 
не будет изменено 

Рисунок 17  Пример обфускации CloudAtlas CloudAgent

Рисунок 18  Конфигурационный файл CloudAtlas CloudAgent
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Группировка 
GOFFEE

Семейство ВПО GOFFEE.
EBOWLA_packed

Семейства экземпляров Семейства экземпляров 
собственной разработкисобственной разработки

Иное программное  Иное программное  
обеспечениеобеспечение

КомментарийКомментарий

КомментарийКомментарий

GOFFEE EBOWLA_packed Представляет собой различное ПО, упакованное  
с помощью EBOWLA 

Доступен: https://github com/genetic-malware/ebowla

Дата первого обнаружения: Дата первого обнаружения: 14 01 2025

GOFFEE BindSycler Представляет собой ВПО класса RAT,  
взаимодействие осуществляется по протоколу SSH 

Дата первого обнаружения:Дата первого обнаружения: 14 01 2025

GOFFEE DotNetDropper Загрузчик, написанный на  NET, реализующий ска-
чивание и запуск нагрузки в виде Mythic-агента 

Дата первого обнаружения: Дата первого обнаружения: 21 05 2025

EBOWLA

Donut

Mythic-агент freyja 

Sliver

Фреймворк для упаковки нагрузки на основе 
переменных окружения конечной точки  

Дата первого обнаружения: 14 01 2025

Утилита для генерации позиционно-независимого  
шелл-кода 

Дата первого обнаружения:Дата первого обнаружения: 14 05 2025

Постэксплуатационный фреймворк Mythic 

Дополнительно злоумышленники использовали 
приватные пакеты offensive_gometa и go-clr

Дата первого обнаружения:Дата первого обнаружения: 14 05 2025

Имплант постэксплуатационного фреймворка Sliver 

Дата первого обнаружения: Дата первого обнаружения: 07 04 2025

Экземпляры данного семейства представляют собой вре-
доносную нагрузку, упакованную с помощью фреймворка 
EBOWLA  Указанный фреймворк обеспечивает упаковку 
нагрузки с помощью алгоритма генерации ключей шиф-
рования на основе переменных окружения конечной точки  
Работа алгоритма представлена на рисунке далее 

В большей части анализируемых экземпляров в каче-
стве ключа использовалось название файла в директории  
С:\programdata\microsoft\crypto, однако также были обна-
ружены экземпляры, использующие в качестве основы 
имена файлов в C:\Users\Public и значение переменной 
окружения processor_identifier  

В качестве полезной нагрузки использовались модифици-
рованные SOCKS5-клиенты, ВПО класса RAT семейства 
GOFFEE BindSycler, импланты постэксплуатационного фрей-
мворка Sliver, а также различное вспомогательное ПО для 
создания служб и изменения временной метки создания 
файла 

Рисунок 19  Работа фреймворка EBOWLA
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Семейство ВПО GOFFEE.
BindSycler

Экземпляры данного семейства представляют собой ВПО 
класса RAT, предоставляющие злоумышленникам полно-
ценную оболочку  Взаимодействие осуществляется по про-
токолу SSH, при этом в качестве транспорта может быть 
использован как TCP, так и UDP  Дополнительно стоит отме-
тить, что ВПО может работать не только в режиме пря-
мого подключения, а также и использоваться для прокси-
рования трафика 

Семейство ВПО GOFFEE.
DotNetDropper

Данное семейство представляет собой ВПО класса Загруз-
чик, скомпилированное таким образом, что может оно 
может быть запущено лишь как служба Windows  Скачи-
ваемая полезная нагрузка в анализируемых экземплярах 
представляла собой Mythic-агент freyja с приватными паке-
тами offensive_gometa и go-clr 
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Группировка BlackJack

Группировка не располагает вредоносным программным 
обеспечением собственной разработки и использует либо 
решения из открытого доступа, либо бесплатные версии 
коммерческих продуктов, либо их взломанные модифи-
кации 
Завершающим этапом атак, как правило, становится шиф-
рование инфраструктуры с применением публично доступ-
ного билдера шифровальщика семейства LockBit 3 0  

Семейства экземпляров Семейства экземпляров 
собственной разработкисобственной разработки

CrackMapExecCrackMapExec

ImpacketImpacket

XenAllPasswordProXenAllPasswordPro

MimikatzMimikatz

ngrokngrok

PsExecPsExec

BOOTICEBOOTICE

LockBit 3 0LockBit 3 0

AnyDeskAnyDesk

RadminRadmin

PuTTYPuTTY

Cobalt StrikeCobalt Strike

КомментарийКомментарий

Набор Python-скриптов для осуществления  Набор Python-скриптов для осуществления  
атак на Active Directory атак на Active Directory 

Python-библиотека для осуществле-Python-библиотека для осуществле-
ния атак на Active Directory ния атак на Active Directory 

Коммерческая утилита для извлечения Коммерческая утилита для извлечения 
сохранённых паролей сохранённых паролей 

Инструмент для извлечения паролей и хешей  Инструмент для извлечения паролей и хешей  
УЗ в Active Directory УЗ в Active Directory 

Сервис для создания защищённых туннелей  Сервис для создания защищённых туннелей  
к локальному серверу через общедоступный URL к локальному серверу через общедоступный URL 

Легитимный инструмент из пакета Sysinternals Легитимный инструмент из пакета Sysinternals 

Утилита для редактирования загрузочных записей,  Утилита для редактирования загрузочных записей,  
конфигураций загрузчика (BCD) и управления  конфигураций загрузчика (BCD) и управления  
разделами диска разделами диска 

Шифровальщик LockBit3 0 Шифровальщик LockBit3 0 

Группировка использует немодифицированную  Группировка использует немодифицированную  
версию билдера, находящуюся в открытом доступе  версию билдера, находящуюся в открытом доступе  
в репозитории GitHub в репозитории GitHub 

Доступен: Доступен: https://github com/Tennessene/LockBit»https://github com/Tennessene/LockBit»

Клиент  Клиент  
для удалённого  для удалённого  
доступа доступа 

Постэксплуатационный фреймворк, использующийся  Постэксплуатационный фреймворк, использующийся  
злоумышленниками для перемещения  злоумышленниками для перемещения  
по инфраструктурепо инфраструктуре

Иное программное Иное программное 
обеспечениеобеспечение

ADReconADRecon

КомментарийКомментарий

PowerShell-скрипт, использующийся для PowerShell-скрипт, использующийся для 
сбора и анализа данных Active Directory  сбора и анализа данных Active Directory  

Доступен: Доступен: https://github com/adrecon/ADRecon https://github com/adrecon/ADRecon 

Не обладает собственными экземплярами ВПО
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Группировка Rare Wolf Семейство ВПО  
Rare.Loader

Семейства экземпляров Семейства экземпляров 
собственной разработкисобственной разработки

Rare LoaderRare Loader

Rare StealerProjectRare StealerProject

AnyDeskAnyDesk

DefenderControlDefenderControl

4t Tray Minimizer4t Tray Minimizer

tunatuna

sshssh

blatblat

Mail PassViewMail PassView

Иное программное  Иное программное  
обеспечениеобеспечение

КомментарийКомментарий

ВПО класса Загрузчик, представляющее собой  ВПО класса Загрузчик, представляющее собой  
скомпилированный с помощью установщика  скомпилированный с помощью установщика  
Smart Installer исполняемый файл Smart Installer исполняемый файл 

Запуск файла инициирует создание batch-  Запуск файла инициирует создание batch-  
и PowerShell-скриптов с их последующим запуском и PowerShell-скриптов с их последующим запуском 

Используется злоумышленниками  Используется злоумышленниками  
как минимум с 2024 года как минимум с 2024 года 

ВПО класса Stealer   Представляет собой  NET ВПО класса Stealer   Представляет собой  NET 
исполняемый файл, реализующий сбор фай-исполняемый файл, реализующий сбор фай-
лов с определёнными расширениями, а также лов с определёнными расширениями, а также 
их эксфильтрацию по почтовому протоколу их эксфильтрацию по почтовому протоколу 

Использовалось группировкой короткий промежу-Использовалось группировкой короткий промежу-
ток времени: с октября по декабрь включительно ток времени: с октября по декабрь включительно 

Дата первого обнаружения: Дата первого обнаружения: 23 10 202523 10 2025

ПО для удалённого доступа ПО для удалённого доступа 

Утилита для отключения Защитника Windows Утилита для отключения Защитника Windows 

Утилита для сокрытия запущенных процессов в трее Утилита для сокрытия запущенных процессов в трее 

Утилита для создания туннеля Утилита для создания туннеля 

Легитимные экземпляры OpenSSH Легитимные экземпляры OpenSSH 

Утилита для отправки почтовых писем Утилита для отправки почтовых писем 
через командную строку через командную строку 

Утилита для просмотра паролей, сохранённых  Утилита для просмотра паролей, сохранённых  
в почтовых клиентах в почтовых клиентах 

КомментарийКомментарий

Экземпляры семейства Rare Loader фиксировались  
и до 2025 года, однако в 2025 году массовость и частота  
их рассылки существенно возросли, что не позволяет обойти 
данное семейство стороной и требует его подробного рас-
смотрения в рамках текущего отчета 
Экземпляры представляют собой исполняемые файлы, ском-
пилированные в установочный файл с помощью Smart Install 
Maker  При запуске таких файлов инициируется создание 
нескольких batch- и/или PowerShell-скриптов с их после-
дующим выполнением  В свою очередь, скрипты реали-
зуют основной функционал, который варьируется практи-
чески в каждом анализируемом экземпляре, но в целом 
сводится к следующему:

1  Скачивание дополнительной нагрузки с управляющего 
сервера  В большинстве скачанная нагрузка представляла 
собой два архива и исполняемый файл архиватора, однако 
в ряде случаев, имевших место с октября по декабрь, ска-
чивался 1 архив, содержащий экземпляр семейства Rare 
StealerProject;

2  Скачанные архивы содержали утилиты для сбора паро-
лей из браузеров и почтовых клиентов, установочный 
файл ПО для удалённого доступа AnyDesk, утилиту blat,  
а также директорию с файлами, необходимыми для работы  
4t Tray Minimizer  Также архивы содержали дополнитель-
ные скрипты, реализующие сбор и эксфильтрацию данных;

3  Установка ПО для удалённого доступа AnyDesk, сбор 
сохранённых паролей и файлов и их эксфильтрация по почто-
вому протоколу 

Рисунок 20  Принцип работы Rare Loader
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Семейство ВПО  
Rare.StealerProject

Как упоминалось ранее, экземпляры текущего семейства 
применялись на коротком промежутке времени, после чего 
группировка вернулась к привычным для них утилитам  
Экземпляр семейства представляет собой  NET-мо-
дуль, скачиваемый загрузчиком в архиве  Вредоносная 
нагрузка самой  NET-сборки объединяет функционал batch-  
и PowerShell-скриптов, использовавшихся группировкой 
ранее  ВПО выполняет поиск и сбор файлов с определён-
ными расширениями, архивирует их и осуществляет после-
дующую отправку на сервер злоумышленников по почто-
вому протоколу 
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Группировка BO Team

В рамках отчётного периода не было зафиксировано атак 
данной группировки, за исключением фишинговых рассы-
лок  В фишинговом письме в качестве нагрузки использу-
ется ВПО семейства BOTeam BrockenDoor 

Семейства экземпляров Семейства экземпляров 
собственной разработкисобственной разработки

BOTeam BrockenDoorBOTeam BrockenDoor

Иное программное  Иное программное  
обеспечениеобеспечение

КомментарийКомментарий

Представляет структурно сложное ВПО  Содер-Представляет структурно сложное ВПО  Содер-
жится лишь в фишинговых письмах и маски-жится лишь в фишинговых письмах и маски-
руется под легитимный документ руется под легитимный документ 

Дата первого обнаружения: Дата первого обнаружения: 28 11 202528 11 2025

Недостаточно аналитики для формирования списка используемого ПО Недостаточно аналитики для формирования списка используемого ПО 

КомментарийКомментарий

Исполняемый файл написан на С++; в его секции ресур-
сов содержатся две последовательности, зашифрованные  
с помощью алгоритма XOR  Одна из последовательно-
стей представляет собой документ-приманку, вторая  
же — основную вредоносную нагрузку, написанную уже 
на  NET 
Во всех анализируемых экземплярах название  NET-сборки 
было bolo exe, а пространства имён использовали подстроку 
Shalom  Функциональность ВПО сводится к регулярному 
опросу управляющего сервера и выполнению полученных 
команд  Всего ВПО обладает списком из 5 команд:

• persist — используется для создания запланированной 
задачи  При этом тело задачи является ответом со сто-
роны дополнительного управляющего сервера, кото-
рый передаётся в структуре вызова данной команды  
Для запланированной задачи будет создана отдель-
ная директория;

• ec (прим  Сокращение от Execute Command) — исполь-
зуется для выполнения команд, используя интерпретатор 
командной строки  Выбор между powershell exe и cmd 
exe основывается на подкоманде: cm — для использо-
вания cmd exe, ps — для использования powershell exe;

• spi (прим  Сокращение от Set Pool Interval) — использу-
ется для изменения интервала опроса управляющего 
сервера;

• rp (прим  Сокращение от Run Process) — используется 
для выполнения вредоносной последовательности  Пред-
усмотрены два варианта выполнения: se и cp (скрытый 
режим), sy и we (запуск с отображением окна прило-
жения);

• sd (прим  Сокращение от SelfDestruct) — используется 
для завершения процесса ВПО, а также удаления своего 
исполняемого файла с конечной точки  Удаление реали-
зовано через выполнение PowerShell-команды powershell 
exe Start-Sleep 5; Remove-Item <Путь до ВПО> -Force;

ВПО семейства 
BOTeam.BrockenDoor

ВПО такого семейства было замечено лишь в качестве 
вредоносной нагрузки в целевых фишинговых письмах   
Как правило, одно письмо содержало сразу два вложен-
ных экземпляра с идентичным функционалом 
Вредоносное программное обеспечение представляет собой 
исполняемый файл, чьё расширение скрыто путём добав-
ления множества незначащих пробелов, а иконка отно-
сится к PDF-файлу  Пример такой активности представ-
лен на рисунке далее 

Рисунок 21  Скрытие расширения исполняемого файла
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Рисунок 22  Алгоритм работы  NET-сборки bolo exe
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иные экземпляры впо

В данном разделе будут освещены экземпляры ВПО, кото-
рые либо не претерпели изменений относительно 2024 года, 
либо представляют собой часть MaaS 

Принадлежит к группировке Unicorn  Используется в лобовых 
фишинговых атаках, где жертве отправляется архив, содер-
жащий HTA-файл, представляющий ВПО класса Dropper 
и Stealer  Запуск такого файла влечёт за собой создание 
множества ключей реестра (как минимум 50), нескольких 
запланированных задач (как минимум 4), а также множе-
ства файлов, содержащих либо часть вредоносного кода, 
либо информацию о конечной точке и о собранных для экс-
фильтрации файлов  
Созданные ключи реестра можно разделить на 4 группы:

1  Ключи, содержащие конфигурационные значения: адрес 
управляющего сервера, уникальный идентификатор 
экземпляра;

2  Ключи, содержащие вспомогательные функции;

3  Парные ключи, где первый элемент пары содер-
жит зашифрованный с помощью операции XOR код,  
а второй — ключ для операции XOR;

При сборе файлов с конечной точки учитываются их рас-
ширения, глубина расположения и дата последней моди-
фикации  
Работа самого ВПО журналируется в отдельные файлы: один 
файл отвечает за собранный список, другой файл отвечает 
за отправленные объекты 

ВПО Unicorn.Stealer

Принадлежит к группировке StickyWerewolf  Представляет 
собой DOCX-документ, открытие которого влечёт утечку 
NTLM-хешей пользователя за счёт обращения к удалён-
ному ресурсу по SMB  Указанная активность обусловлена 
модификацией файла связей \word\_rels\document xml 
rels, в котором объект с идентификатором rId15 изменён 
таким образом, что в поле Target записана строка вида 
Target=»file://<IP-адрес>\<Случайное_имя> png» 
Стоит отметить, что при открытии документа можно было 
обнаружить, что его локаль установлена на украинский 
язык  Причина, по которой к семейству дописан префикс 
Sticky, основывается на одном примечательном факте

и нескольких днях получения фишинговых писем  Так,  
в одном фишинговом письме были обнаружены сразу две 
вредоносные нагрузки: экземпляр текущего семейства 
ВПО, а также HTA-файл, запуск которого повлёк за собой 
скачивание и установку ВПО семейства DarkTrack RAT  
Поскольку сам DarkTrack RAT используется малым количе-
ством группировок в качестве вредоносной нагрузки фишин-
говых писем, то аналитиками АО «РТ-ИБ» принято отно-
сить его использование к группировке StickyWerewolf (прим  
Здесь и далее Sticky DarkTrackRAT)  Несмотря на это, гаран-
тировать однозначность такой атрибуции не представля-
ется возможным из-за доступности техник и самих ВПО 

ВПО Sticky.NTLM_Stealer

В 2025 году все анализируемые экземпляры были получены 
в рамках нескольких подряд идущих фишинговых рассы-
лок  Так, как указывалось ранее, ВПО данного семейства  
в первой волне поставлялись с DOCX-документом, тогда 
как в следующий раз документ исчез, оставив лишь  
RAR-архив, содержащий HTA-файл загрузчика 
В остальном весь функционал полностью совпадает  
с привычным ВПО класса RAT 

ВПО Sticky.DarkTrackRAT

В 2025 году злоумышленники продолжили демонстриро-
вать высокую активность и устойчивость  Также, как и годом 
ранее, были зафиксированы множественные использования 
ВПО, которое распространяется как услуга  Загрузчик Ande 
Loader является ярким представителем данной группы,  
а именно группы Loader as a Service  В качестве загружае-
мой нагрузки используются те же самые экземпляры, что 
и год назад:

• Remcos RAT;

• Redline Stealer;

• Xworm;

• Agent Tesla 

Загрузчик Ande Loader. 
Представитель группы 
LaaS
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Главный итог года заключается не в том, что злоумышлен-
ники внезапно научились создавать принципиально новое 
ВПО, а в том, что ИИ резко удешевил и ускорил производ-
ство вариаций уже знакомого арсенала  

Там, где раньше нужны были время и ручная инженерная 
работа, теперь можно быстрее переписать агент между 
PowerShell, Python, C# и C++, собрать новую обвязку вокруг 
легитимного инструмента вроде ssh exe, добавить конфи-
гурацию, журналирование, упаковку, базовую обфускацию 
и выпустить ещё одну рабочую версию той же логики  

2025 год следует рассматривать не как период появления 
вредоносного программного обеспечения, создаваемого  
с использованием ИИ, а как этап, на котором ИИ начал пре-
вращать процесс разработки и модификации стандартных 
вредоносных программ и инструментов в конвейер: уско-
ряя их создание, адаптацию, маскировку и интеграцию  
в фишинговую доставку 

ИИ сейчас во вредоносном 
программном обеспечении

Вместо типичных ошибок, опечаток или хаотичной струк-
туры, свойственных низкокачественному ВПО, наблюда-
ется код, выдержанный в строгих стандартах, шаблонах 
и паттернах, напоминающий работу опытного инженера 

4  Переход к модульной и объектно-ориентированной  4  Переход к модульной и объектно-ориентированной  
архитектуреархитектуре

Наблюдается сдвиг от примитивного линейного исполнения 
к сложным архитектурам: использованию классов, наследо-
вания, функциональных паттернов  Это указывает на исполь-
зование шаблонов, предлагаемых современными LLM 

5  Семантически насыщенные имена идентификаторов5  Семантически насыщенные имена идентификаторов

Переменные и функции получают длинные описательные 
названия, полностью раскрывающие их назначение (напри-
мер, validate_user_input_and_check_permissions вместо 
коротких аббревиатур)  Такой подход снижает вероятность 
коллизий имен, но делает код менее похожим на типич-
ный эксплойт, где имена часто сокращены до минимума 

Анализ современных образцов ВПО выявляет ряд харак-
терных маркеров, указывающих на применение генера-
тивных моделей:

1  Специфические комментарии и эмодзи1  Специфические комментарии и эмодзи

Комментарии в коде (особенно в скриптовых языках: 
PowerShell, JavaScript, Python) часто содержат нехарак-
терные для киберпреступников смайлики или излишне под-
робные описания логики  Это контрастирует с традицион-
ной практикой минимизации артефактов во вредоносном 
коде для усложнения анализа 

2  Внезапное появление функционала логирования2  Внезапное появление функционала логирования

Внедрение механизмов детального логирования работы 
модуля является аномалией, если ранее аналогичные 
семейства угроз обходились без этой функции  LLM-мо-
дели склонны добавлять отладочную информацию в код 

3  Избыточная структурная чистота и стилистика3  Избыточная структурная чистота и стилистика

Написанный код следует лучшим практикам програм-
мирования, несопоставимый с историческими данными  
по конкретным группам угроз 

Признаки ИИ во вредоносном 
программном обеспечении

В ходе расследования одной из фишинговых кампаний был 
обнаружен скрипт, содержащий сразу два указанных выше 
маркера: наличие комментариев с эмодзи и нехарактер-
ное для данного типа угроз детальное журналирование  

Пример применения

Рисунок 23  Часть кода, написанного ИИ (эмодзи, журналирование)
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Ниже проиллюстрирован другой образец ВПО, в коде кото-
рого была представлена строка-заглушка, которая харак-
терна для промежуточных шаблонов и часто остаётся  
в коде, сгенерированном LLM 

В течение 2026 года наиболее вероятен следующий шаг: 

Это означает потенциальное появление ВПО, которое запраши-
вает у модели одноразовые команды под конкретную среду, пере-
писывает части собственного кода для уклонения от сигнатур, 
переносит больше логики в API и SaaS-сервисы и быстрее соз-
даёт правдоподобные приманки, сайты и сопроводительную пере-
писку  Иными словами, сегодня ИИ помогает злоумышленнику 
писать и адаптировать инструменты, а завтра он будет помогать 
им менять поведение на лету  
Для команд мониторинга и реагирования это означает одно: устой-
чивых артефактов станет меньше, а значит, выигрывать будут 
те команды, которые научатся искать не конкретное семейство 
ВПО, а повторяющийся сценарий атаки как последовательность 
действий  
В терминах Pyramid of Pain это означает смещение к уровню TTPs 
— наиболее сложному для обнаружения, который при этом явля-
ется наиболее устойчивым к изменениям со стороны атакующих 

Рисунок 24  Часть кода, написанного ИИ (заглушка)

Перспективы использования 
ИИ во вредоносном 
программном обеспечении

ИИ будет использоваться  
не только при разработке,  
но и напрямую в ходе атаки. 
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Уничтожая данные  
(шифровальщики)

Одним из самых главных страхов любой организации явля-
ется потеря всего, что они так долго строили  Если кража 
данных несёт по большей части репутационные риски,  
то вот их уничтожение добавляет уже временные издержки 
на восстановление пропавшей части инфраструктуры,  
а также на укрепление и обеспечение должной защиты 
при восстановлении 
Несмотря на кратное увеличение времени пребывания  
в атакуемой инфраструктуре, шифровальщики не потеряли 
своей актуальности, а сделались разительно более страш-
ной угрозой  Семейство используемых шифровальщиков 
не претерпело особых изменений: для конечных точек на 
Windows по-прежнему используется публично доступный 
билдер LockBit 3 0, а для конечных точек на Linux, вклю-
чая системы виртуализации, используется Babuk  Анали-
тики АО «РТ-ИБ» обладают высокой экспертизой в отно-
шении LockBit 3 0, тогда как семейство Babuk на текущий 
момент остается менее изученным 
Поскольку для LockBit 3 0 используется знакомый билдер, 
получение его конфигурации не представляет существенной 
сложности  При анализе имеющихся конфигураций шиф-
ровальщиков можно отметить следующее:

1  Лишь единожды злоумышленники использовали экзем-
пляр с паролем  Пароль при использовании LockBit 
3 0 позволяет дополнительно зашифровать секцию  
с его конфигурацией;

2  Дважды злоумышленники оставляли в конфигурации 
записку (прим  RansomNote)  В записке указывались 
только контакты обратной связи и сведения о выкупе, 
оставляя аналитиков без явной атрибутики  В осталь-
ных случаях записка либо отсутствовала, либо созда-
валась отдельно  Создаваемые записки также содер-
жали контакты злоумышленников;

3  Дважды использовались учётные данные, которые необ-
ходимы при распространении ВПО по сети  В одном 
случае злоумышленники создали УЗ запись с правами 
доменного администратора, в другом случае пароль 
административных УЗ был изменён на последователь-
ность Zxcasdqwe123, при этом использовались 9 учёт-
ных записей  В остальных случаях использовался либо 
ручной запуск, либо централизованный с помощью сер-
вера АВЗ KSC;

4  Исключения файлов и директорий, а также служб и про-
цессов для завершения не изменялись злоумышленни-
ками;

5  Пункт, не совсем относящийся к конфигурации, но отно-
сящийся к самим экземплярам, а именно их названиям  
Зачастую, примерно в 80 процентах инцидентов, зло-
умышленники называли ВПО в соответствии с назва-
нием атакуемой организации  В остальных случаях ВПО 
носило случайное название, за исключением инцидента, 
где экземпляр был назван putin exe 

Стоит отметить, что не только шифровальщики как класс 
наносят непоправимый ущерб, но и иные действия  К ним 
аналитики АО «РТ-ИБ» относят следующее:

• удаление образов виртуальных машин на серверах вир-
туализации;

• использование ВПО класса Wiper (прим  Деструктор)  
в качестве альтернативы привычным шифровальщикам 

Оба указанных действия были обнаружены в рамках одного 
расследования: злоумышленники удалили образы виртуаль-
ных машин, а конечные точки, развёрнутые вне систем вир-
туализации, подверглись затиранию с помощью PowerShell-
скрипта 

98 99



100 101

Использование ИИ  
в атаках шифровальщиков  
и их детектировании

ИИ уже используется не только для обнаружения, но и вну-
три самих атак с применением шифровальщиков  Появ-
ляются концепции и первые реализации вредоносного  
ПО, которые обращаются к моделям для динамической 
генерации команд, адаптации поведения под конкретную 
среду и обхода защитных механизмов  
Например, исследовательские проекты, такие как 
PromptLock, демонстрируют возможности использования 
LLM шифровальщиком для принятия решений в режиме 
реального времени, включая выбор тактики распростра-
нения, модификацию кода и формирование более правдо-
подобных ransom note 
На практике это означает, что шифровальщики становятся 
менее статичными  Их поведение, инфраструктура и даже 
текстовые артефакты могут меняться от жертвы к жертве, 
усложняя сигнатурное обнаружение и анализ 
В то же время ИИ активно применяется и на стороне 
защиты  Уже используются решения, где ML-анализ встроен 
в бэкап-платформы, способные сравнивать версии дан-
ных и выявлять аномалии (массовые изменения или уда-
ление файлов), автоматически «закрепляя» чистые копии 
при подозрении на шифрование  
Поведенческие модели анализируют сетевой трафик  
и системные метрики (всплески I/O, CPU, характерные пат-
терны доступа к файлам), что позволяет выявлять актив-
ность шифровальщиков на ранней стадии  
Кроме того, NLP-модели применяются для анализа ransom 
note — по структуре и формулировкам они помогают атри-
бутировать атаку к известным семействам или группи-
ровкам 

сейчас

ИИ-решения на стороне защиты смогут сами управлять 
стратегией резервного копирования в условиях атаки  
Например, при активизации инцидента они будут авто-
матически создавать изолированные резервные инстансы, 
так называемые «чистые комнаты», и синхронизировать  
их параллельно с основными системами  При подтвержде-
нии атаки такие системы смогут автоматически «откаты-
вать» инфраструктуру к последнему безопасному состоя-
нию с минимальным участием человека  
Кроме того, ИИ-механизмы будут обучаться на прошед-
ших инцидентах, предугадывая вероятные уязвимости  
и сценарии действий атакующих и подсказывая, где необ-
ходимо усилить резервирование, контроль доступа или сег-
ментацию 
Развитие ИИ также усилит возможности анализа сложных 
и «закрытых» артефактов шифровальщиков  LLM смогут 
в реальном времени разбирать фрагменты вредоносного 
кода (например, PowerShell-скрипты), объяснять их пове-
дение и предлагать оптимальные сценарии реагирования, 
включая изоляцию, блокировку и восстановление 
Одновременно будут развиваться сценарии атакующих  
Шифровальщики могут начать использовать ИИ для более 
адаптивного выбора тактики внутри сети: определять наи-
более ценные данные, подбирать оптимальный момент для 
запуска шифрования и динамически менять техники укло-
нения  
Более того, возможно ожидать появления инструментов, 
где ИИ помогает анализировать используемые алгоритмы 
и реализации шифрования — как со стороны атакующих 
(для повышения устойчивости к противодействию), так и со 
стороны защитников  В последнем случае ИИ может уско-
рить поиск уязвимостей в криптографических реализациях 
или ошибках в применении алгоритмов, что потенциально 
позволит расшифровывать данные без выплаты выкупа  
Сегодня такие находки делают исследователи вручную,  
но ИИ способен существенно масштабировать и ускорить 
этот процесс  Помимо этого, важно отметить развитие кван-
товых компьютеров, которое потенциально может обеспе-
чить дешифрование данных, зашифрованных даже на наи-
более длинных ключах  

через год
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Проблемы  
детектирования атак

Ключевые тезисы 
раздела

Показательные случаи из практики RT Protect SOCПоказательные случаи из практики RT Protect SOC
Анализ эффективности средств защиты и источников событийАнализ эффективности средств защиты и источников событий

Практика предоставления услуг мониторинга и реагирова-
ния на инциденты информационной безопасности наглядно 
демонстрирует:

Раздел посвящён практическому разбору того, как дей-
ствующий стек мониторинга и защиты RT Protect SOC 
обнаруживает реальные атаки и где ему не хватает види-
мости для надёжного детектирования  На основе показа-
тельных боевых инцидентов и тестирований на проник-
новение демонстрируется, какие этапы цепочки атаки 
устойчиво закрываются конкретными средствами защиты,  
а на каких этапах без дополнительной телеметрии фор-
мируются слепые зоны  Фокус намеренно смещён от под-
счёта количества атак и перечисления APT-групп к ана-
лизу прохождения реальных сценариев атак и выявлению 
тех точек, которые заказчику необходимо усиливать, чтобы 
иметь обоснованную уверенность в достаточном уровне 
защищённости в условиях беспрецедентного роста кибе-
ратак 

EDR и индикаторы компрометацииEDR и индикаторы компрометации

Закрывают основной пласт тактик на конечных точках: 
запуск вредоносного кода, повышение привилегий, гори-
зонтальное перемещение через известные инструменты 

Сетевые средства защиты (UTM, NTA, NGFW)Сетевые средства защиты (UTM, NTA, NGFW)

Обнаруживают аномалии в сетевом трафике, попытки 
туннелирования, обращения к управляющим серверам  
и нестандартные протоколы  Дополняют EDR в сценариях, 
когда атакующий действует с устройства без агента или 
использует легитимные сетевые утилиты  Требуют про-
филирования и написания правил корреляции для SIEM 

Анализ и проактивный поиск угроз (TI/TH)Анализ и проактивный поиск угроз (TI/TH)

Позволяют обнаруживать атаку на этапе первоначального 
доступа путём обогащения правил детектирования инди-
каторами из смежных расследований и исследования ВПО  
Без процессов обмена индикаторами и проверки гипо-
тез эффективность мониторинга существенно снижается 

Журналы операционных систем и служб каталогаЖурналы операционных систем и служб каталога

Фиксируют события аутентификации, изменения группо-
вых политик, создание и модификацию учётных записей  
Без подключения журналов Windows-событий целый класс 
атак на службу каталога (Kerberoasting, RBCD и другие) 
остаётся невидимым для аналитиков 

Комплексный подходКомплексный подход

Полноценная система мониторинга и реагирования стро-
ится по принципу «швейцарского сыра»: каждый слой 
имеет свои ограничения, но вместе они минимизируют 
вероятность пропуска атаки  Оптимальный набор источ-
ников должен определяться на основе модели угроз кон-
кретного заказчика 

Ни одно средство защиты в отдельности не способно обеспечить  
полноценное обнаружение всего спектра современных угроз 
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Пентест 1:  
«Ломай меня полностью»

Крупный заказчик, подключённый к услугам мониторинга  Крупный заказчик, подключённый к услугам мониторинга  

Целью двухэтапного тестирования на проникновение стала 
проверка эффективности выстроенной эшелонированной 
защиты и способности центра мониторинга обнаружи-
вать действия квалифицированного атакующего в реаль-
ном времени 
Первый тест показал критический уровень уязвимости 
инфраструктуры  Домен организации был скомпромети-
рован за считанные часы  Команда атакующих выявила 
не менее 9 независимых векторов атаки, в том числе сло-
варные пароли на привилегированных учётных записях  
и значительные пробелы в покрытии средствами защиты  
По результатам были подготовлены детальные техниче-
ские рекомендации 
В период между тестами заказчик совместно с командой 
SOC провёл комплекс мероприятий по повышению уровня 
защищённости, а именно:

Повторное тестирование проводилось в течение шести 
рабочих дней  Ниже приведена хроника с указанием клю-
чевых событий и результативности средств обнаружения 

• выполнение технических рекомендаций;
• внедрение процесса управления уязвимостями;
• проведение совместных учений;
• эмуляция атак для проверки качества детектирующей 

логики; 
• расширение числа источников событий безопасности 

Рисунок 25  Эмуляция атаки и её обнаружение в RT Protect EDR

ДеньДень

День 1День 1

РезультатРезультат

Домен не взятДомен не взят

ДетектированиеДетектированиеДействия атакующихДействия атакующих

Активное сканирование Активное сканирование 
периметра и внутренней сети  периметра и внутренней сети  
Попытки компрометации Попытки компрометации 
учётных записей через учётных записей через 
стандартные методыстандартные методы

Обнаружено: активное Обнаружено: активное 
сканирование зафиксировано сканирование зафиксировано 
системой мониторингасистемой мониторинга

День 2День 2

День 3День 3

День 4День 4

День 5День 5

День 6День 6

УЗ полученаУЗ получена

Домен не взятДомен не взят

ПродвижениеПродвижение

Домен не взятДомен не взят

Домен взятДомен взят

Обнаружены «теневые» учётные  Обнаружены «теневые» учётные  
записи, скомпрометированные  записи, скомпрометированные  
в первом тесте  Дополнительно  в первом тесте  Дополнительно  
применены техники применены техники 
Timeroasting и Pre2kTimeroasting и Pre2k

Разведка, применение CVE-Разведка, применение CVE-
2025-33073, использование 2025-33073, использование 
CrackMapExecCrackMapExec

Запуск прокси для Запуск прокси для 
проникновения в закрытые проникновения в закрытые 
сегменты, инфильтрация сегменты, инфильтрация 
полезной нагрузки, полезной нагрузки, 
KerberoastingKerberoasting

Массированное сканирование Массированное сканирование 
всех доступных подсетей, всех доступных подсетей, 
наибольшее число наибольшее число 
инцидентов за весь периодинцидентов за весь период

Найден уязвимый актив Найден уязвимый актив 
(PrintNightmare), один из (PrintNightmare), один из 
доменов в лесу настроен без доменов в лесу настроен без 
должного усиления защиты  должного усиления защиты  
Создана машинная УЗ через Создана машинная УЗ через 
SAM Account Name Spoofing, SAM Account Name Spoofing, 
применена техника RBCDприменена техника RBCD

Частичное: компрометация  Частичное: компрометация  
старой УЗ не вызвала  старой УЗ не вызвала  
срабатывания правилсрабатывания правил

Обнаружено: десятки Обнаружено: десятки 
инцидентов по активности инцидентов по активности 
пентестеровпентестеров

Частичное: Kerberoasting Частичное: Kerberoasting 
пропущен из-за строгих пропущен из-за строгих 
пороговых значений в правилепороговых значений в правиле

Обнаружено: основная масса Обнаружено: основная масса 
инцидентов этого дняинцидентов этого дня

Частичное: эксплуатация Частичное: эксплуатация 
PrintNightmare и создание PrintNightmare и создание 
машинной УЗ не были машинной УЗ не были 
обнаружены вовремяобнаружены вовремя
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Выводы по пентесту 1

С увеличением инфраструктуры возрастает 
сложность контроля уязвимостей и ошибок кон-
фигурации — без непрерывного мониторинга без непрерывного мониторинга 
управление рисками невозможно управление рисками невозможно 

Детектирующая логика требует постоянного Детектирующая логика требует постоянного 
пересмотра порогов и профилирования,пересмотра порогов и профилирования, осо-
бенно для правил, основанных на частоте собы-
тий (Kerberoasting, массовые запросы)  В каче-
стве предпочтения статическим порогам могут 
применяться динамические подходы, основан-
ные на статистических метриках (медиана, 
стандартное отклонение), а также поведенче-
ский анализ (UEBA) 

Аудит информационной безопасности должен должен 
носить непрерывный характер и быть частью носить непрерывный характер и быть частью 
процесса мониторинга процесса мониторинга 

Устаревшие компоненты (legacy) присутствуют присутствуют 
в любой инфраструктуре и являются постоян-в любой инфраструктуре и являются постоян-
ным источником риска ным источником риска 

Эшелонированная защита («швейцарский сыр»): 
ни один слой не совершенен, но комбинация ни один слой не совершенен, но комбинация 
слоёв минимизирует вероятность успеха атаки слоёв минимизирует вероятность успеха атаки 

Абсолютной защиты 
не существует 

106 107



108 109

Пентест 2:  
«Запоздалый щит»

Заказчик из оборонно-промышленного комплекса  Заказчик из оборонно-промышленного комплекса  
на начальном этапе подключения к услугам мониторинга  на начальном этапе подключения к услугам мониторинга  

Карта покрытия на момент тестированияКарта покрытия на момент тестирования

На момент тестирования подключение источников собы-
тий не было завершено: отсутствовали журналы Windows- 
событий, агенты RT Protect EDR покрывали инфраструк-
туру частично 
Команда атакующих достаточно быстро обнаружила 
конечные точки с устаревшими операционными систе-
мами, не покрытые средствами защиты, и успешно экс-
плуатировала общедоступную уязвимость  На скомпро-
метированном узле в процессе LSASS были обнаружены 
токены доменного администратора, что позволило атаку-
ющим подключиться к контроллеру домена и предпринять 
попытку извлечения базы учётных данных (NTDS)  RT Protect 
EDR обнаружил эту активность, однако из-за частичного 
покрытия с запозданием 

ИсточникИсточник

EDREDR

Журналы Журналы 
Windows-Windows-
событийсобытий

Сетевые Сетевые 
средства средства 
защитызащиты

Покрытие Покрытие 
инфраструктуры инфраструктуры 
агентамиагентами

Статус подключенияСтатус подключения

ЧастичноеЧастичное

Не подключеныНе подключены

Не подключеныНе подключены

НизкоеНизкое

Влияние на результатВлияние на результат

Обнаружение на хосте на последнем Обнаружение на хосте на последнем 
этапе активности злоумышленника этапе активности злоумышленника 

Не зафиксирована аутентификация атакующих на Не зафиксирована аутентификация атакующих на 
контроллере домена и этап активного сканированияконтроллере домена и этап активного сканирования

Не зафиксировано горизонтальное перемещение по сетиНе зафиксировано горизонтальное перемещение по сети

Уязвимые узлы оставались вне зоны видимостиУязвимые узлы оставались вне зоны видимости

Выводы по пентесту 2

Необходим выбор оптимального набора источ-Необходим выбор оптимального набора источ-
ников, ников, обеспечивающих максимальное покры-обеспечивающих максимальное покры-
тие детектируемых тактик, а не формальное тие детектируемых тактик, а не формальное 
подключение журналов с минимальной ценно-подключение журналов с минимальной ценно-
стью стью 

Активное взаимодействие заказчика с аналити-Активное взаимодействие заказчика с аналити-
ками SOCками SOC ускоряет процесс настройки и повы- ускоряет процесс настройки и повы-
шает качество обнаружения шает качество обнаружения 

Профилирование среды заказчика и адаптация Профилирование среды заказчика и адаптация 
правил корреляцииправил корреляции должны выполняться парал- должны выполняться парал-
лельно с развёртыванием агентов лельно с развёртыванием агентов 

Приоритизация подключения 
источников — ключевой фактор 
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Дело Ĝ1:  
«Слишком поздно»

Заказчики — организации крупного и среднего бизнеса различного уровня Заказчики — организации крупного и среднего бизнеса различного уровня 
зрелости информационной безопасности  зрелости информационной безопасности  

Описание инцидентаОписание инцидента

Услуги RT Protect SOC отсутствовали, минимальный мониторинг  
не был организован 

Прогосударственная группировка Phantom Core (Head Mare), нацелен-
ная исключительно на деструктивное воздействие, осуществила шиф-
рование инфраструктуры  Криминалистическое исследование выявило 
крайне длительное присутствие злоумышленников в инфраструктуре, 
несмотря на наличие антивирусных средств и сетевых средств защиты  
Распространение и запуск шифровальщика были выполнены через сред-
ства централизованного управления антивирусной защитой  Данные были 
удалены безвозвратно 
Признаки компрометации, указывающие на необходимость раннего реаги-
рования, присутствовали задолго до шифрования  Специалистами отдела 
ИБ проводилось частичное реагирование, однако оно не было доведено  
до завершения  Источником проникновения послужила фишинговая кам-
пания полугодовой давности, а также наличие привилегированных поль-
зователей, для которых почтовые вложения доставлялись в обход средств 
защиты почтового трафика 

В ходе исследования оперативно выявлялись точки закрепления злоумыш-
ленников и выдавались рекомендации по реагированию  Автоматизирован-
ный конвейер обработки криминалистических артефактов позволил суще-
ственно сократить сроки подготовки итогового отчёта 

Криминалистическое исследованиеКриминалистическое исследование

Отсутствие мониторинга и своевременного реагирования привело  
к катастрофическим последствиям  Наличие антивирусных средств и сетевых 
СЗИ само по себе не обеспечило защиту, поскольку никто не анализировал  
их события и сработки  Полноценный мониторинг мог бы обнаружить при-
сутствие злоумышленников на ранних этапах — за месяцы до шифрования 

Заключение специалистов Заключение специалистов 

Сбор триажаСбор триажа Анализ образовАнализ образов АвтоматизацияАвтоматизация ОтчётОтчёт

Собственный Собственный 
инструмент инструмент 
RT RetroRT Retro

Журналы СЗИ, Журналы СЗИ, 
интервьюинтервью

Конвейер  Конвейер  
обработки  обработки  
артефактовартефактов

3 недели  3 недели  
до готовностидо готовности
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Дело Ĝ2: «Успели»

Заказчик из оборонно-промышленного комплекса  Заказчик из оборонно-промышленного комплекса  
на этапе подключения к услугам RT Protect SOC на этапе подключения к услугам RT Protect SOC 

Описание инцидентаОписание инцидента

В процессе развёртывания агентов RT Protect EDR был установлен факт 
присутствия в инфраструктуре прогосударственной группировки Phantom 
Core (Head Mare) — той же, что фигурирует в Деле №1  Выявлены множе-
ственные точки закрепления и признаки периодической активности зло-
умышленников 

Рисунок 26
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Процесс установки агентов был ускорен, проведены меро-
приятия по реагированию  Список источников событий  
и количество агентов были расширены сверх первона-
чального технического задания и имеющихся лицензий  
для обеспечения полноценного расследования  
Установлено, что злоумышленники проникли в инфраструк-
туру через скомпрометированный сервис видеоконферен-
цсвязи, доступный из внешней сети, и находились внутри 
длительное время  Если бы подключение к услугам мони-
торинга произошло позднее, инцидент с высокой вероят-
ностью развивался бы по сценарию Дела №1 с шифрова-
нием инфраструктуры 

Своевременное подключение средств мониторинга позво-
лило обнаружить присутствие злоумышленников до насту-
пления деструктивной фазы  Комплекс источников (EDR, 
EPP, UTM, MTA, WEC) обеспечил многоуровневую види-
мость: компрометация сервиса видеоконференцсвязи была 
зафиксирована сетевым средством, а точки закрепления — 
агентами на конечных точках  Ни один источник в отдель-
ности не обеспечил бы полноценного обнаружения 

Источники, обеспечившие обнаружениеИсточники, обеспечившие обнаружение

Источники, обеспечившие обнаружениеИсточники, обеспечившие обнаружение

ИсточникИсточник Роль в обнаруженииРоль в обнаружении

EDR/EPPEDR/EPP Обнаружение вредоносной активности  Обнаружение вредоносной активности  
на конечных точках, фиксация точек на конечных точках, фиксация точек 
закрепления, блокировка запуска закрепления, блокировка запуска 
инструментов атакующихинструментов атакующих

UTM/NTA/NDR/NGFWUTM/NTA/NDR/NGFW Обнаружение аномальных сетевых соединений, Обнаружение аномальных сетевых соединений, 
фиксация обращений к управляющей фиксация обращений к управляющей 
инфраструктуре злоумышленниковинфраструктуре злоумышленников

Mail GatewayMail Gateway Анализ почтового трафика, Анализ почтового трафика, 
выявление фишинговых кампаний выявление фишинговых кампаний 
и вредоносных вложенийи вредоносных вложений

WECWEC Централизованный сбор журналов  Централизованный сбор журналов  
Windows-событий, фиксация аутентификации Windows-событий, фиксация аутентификации 
и действий в службе каталогаи действий в службе каталога
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Дело Ĝ3: «Вовремя»

Заказчик среднего бизнеса, подключённый  Заказчик среднего бизнеса, подключённый  
к услугам RT Protect SOC до инцидента к услугам RT Protect SOC до инцидента 

Описание инцидентаОписание инцидента

Средствами RT Protect EDR была зафиксирована, а антивирусным реше-
нием заблокирована попытка открытия пользователем вредоносного 
вложения из фишингового письма прогосударственной группировки —  
той же, что фигурирует в предыдущих примерах 
Обнаружение атаки на этапе первоначального доступа стало возможным 
благодаря внедрению процессов обогащения разведывательными дан-
ными об угрозах (Threat Intelligence) и проактивного поиска угроз (Threat 
Hunting) с помощью RT Protect TI  Индикаторы компрометации, выявлен-
ные в ходе расследований инцидентов у других заказчиков и в рамках 
смежных криминалистических исследований, были оперативно включены 
в детектирующую логику  Это позволило обнаружить реальную атаку 
непосредственно в момент её проведения 

Обмен индикаторами между расследованиями и проверка гипотез позво-
лили обнаружить атаку на самом раннем этапе  Процессы TI/TH превра-
щают опыт реагирования у одного заказчика в защитный ресурс для всех 
участников экосистемы RT Protect SOC  Без этих процессов аналогичное 
фишинговое письмо могло бы привести к полноценной компрометации 

Источники, обеспечившие обнаружениеИсточники, обеспечившие обнаружение

Процесс обогащения детектирующей логикиПроцесс обогащения детектирующей логики

Заключение специалистов Заключение специалистов 

Threat IntelligenceThreat Intelligence Threat HuntingThreat Hunting ОбнаружениеОбнаружение

Индикаторы из Индикаторы из 
расследований  расследований  
у смежных заказчиков  у смежных заказчиков  
и поставщики индикаторов и поставщики индикаторов 
компрометациикомпрометации

Проверка гипотез, Проверка гипотез, 
проактивный поиск проактивный поиск 
следов присутствияследов присутствия

Блокировка атаки  Блокировка атаки  
на этапе первоначального на этапе первоначального 
доступа с помощью доступа с помощью 
индикаторов атакиндикаторов атак
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Сводная таблица: вклад 
источников событий  
в обнаружение

Заключение для бизнеса

В таблице ниже обобщены результаты рассмотренных 
случаев с точки зрения роли каждого класса источников 
в обнаружении атак 

EDR- и антивирусное решение закрывают значительную часть тактик ата-
кующих на уровне рабочих станций и серверов  Однако, как показывает 
практика, без дополнительных источников событий (журналы операцион-
ных систем, сетевые средства защиты, почтовый шлюз) целые классы атак 
остаются невидимыми: 

• горизонтальное перемещение по сети;

• компрометация учётных данных в службе каталога;

• злоупотребление привилегированным доступом 

Средства защиты конечных точек — необходимый, Средства защиты конечных точек — необходимый, 
но не всегда достаточный элементно не всегда достаточный элемент

Опыт реальных атак демонстрирует: именно совокупность источников обеспе-
чила обнаружение присутствия злоумышленников до наступления деструк-
тивных последствий  Каждый источник дополняет остальные и закрывает 
зоны, недоступные другим средствам 

Комплекс источников событий кратно повышает Комплекс источников событий кратно повышает 
эффективность обнаруженияэффективность обнаружения

Внедрение процессов TI/TH позволяет обнаруживать атаки на самом ран-
нем этапе  Опыт расследования инцидентов у одного заказчика становится 
защитным ресурсом для всей экосистемы  Инвестиции в эти процессы оку-
паются предотвращением катастрофических последствий 

Процессы обогащения данными об угрозах и проактивного Процессы обогащения данными об угрозах и проактивного 
поиска — стратегическое преимуществопоиска — стратегическое преимущество

Формальное подключение журналов с минимальной ценностью не обеспе-
чивает защиту  Необходим выбор оптимального набора источников, обеспе-
чивающих максимальное покрытие детектируемых тактик и баланс между 
числом инцидентов 

Скорость подключения и приоритизация источников определяют результатСкорость подключения и приоритизация источников определяют результат

Наличие средств защиты без централизованного мониторинга и квалифици-
рованного анализа событий не предотвращает инцидент  Аудит информа-
ционной безопасности должен носить непрерывный характер и быть неотъ-
емлемой частью процесса мониторинга 
Эшелонированная защита, непрерывный мониторинг, приоритизация источ-
ников событий и обмен данными об угрозах — четыре столпа, на которых 
строится результативная система обнаружения и реагирования 

Мониторинг без реагирования неэффективен, Мониторинг без реагирования неэффективен, 
реагирование без мониторинга невозможнореагирование без мониторинга невозможно

EDR/EPPEDR/EPP ЧастичноЧастично ОбнаруженоОбнаруженоОбнаруженоОбнаружено Не подключеноНе подключено ОбнаруженоОбнаружено

Журналы ОСЖурналы ОС Не подключеноНе подключено ОбнаруженоОбнаруженоОбнаруженоОбнаружено Не подключеноНе подключено ОбнаруженоОбнаружено

Сетевые СЗИСетевые СЗИ Не подключеноНе подключено ОбнаруженоОбнаруженоОбнаруженоОбнаружено ЧастичноЧастично ЧастичноЧастично

Почтовый шлюзПочтовый шлюз Не подключеноНе подключено ОбнаруженоОбнаруженоЧастичноЧастично Не подключеноНе подключено ОбнаруженоОбнаружено

TI/THTI/TH Не подключеноНе подключено ЧастичноЧастичноЧастичноЧастично Не подключеноНе подключено ОбнаруженоОбнаружено

ИсточникИсточник Пентест 1Пентест 1 Пентест 2Пентест 2 Дело №1Дело №1 Дело №2Дело №2 Дело №3Дело №3
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ИИ в детектировании атак

СейчасСейчас

Через годЧерез год

AI-платформы уже автоматически связывают события 
из разных источников, обогащают их данными из Threat 
Intelligence и снижают шум, что обеспечивает более эффек-
тивную корреляцию и приоритизацию событий ИБ  Гене-
ративные модели могут мгновенно суммаризировать кон-
текст инцидента: ключевые шаги атаки, возможные при-
чины и затронутые активы  
Искусственный интеллект приоритизирует срочные опове-
щения и отбрасывает «белый шум», благодаря чему анали-
тики могут сосредоточиться на наиболее значимых угрозах 
Также модель может рекомендовать или автоматиче-
ски выполнять контрмеры, что значительно ускоряет реа-
гирование  Базовые действия, такие как изоляция ском-
прометированных машин или блокировка вредоносных 
доменов, уже давно реализуются без ИИ через правила 
и плейбуки в SOAR/EDR  
Однако с появлением ИИ-компонентов развивается более 
сложный уровень автоматизации: системы начинают учи-
тывать контекст атаки, коррелировать несколько сигналов, 
оценивать потенциальный ущерб и выбирать оптимальный 
сценарий реагирования с учётом контекста об инфраструк-
туре  Речь идет о комплексном автоматическом реагиро-
вании, где генеративная модель может, например, опре-
делить, какие узлы изолировать в первую очередь, какие 
действия безопасно выполнить автоматически, а какие — 
эскалировать аналитику, а также динамически адапти-
ровать плейбуки под конкретный инцидент 
Многие ИИ-платформы сопоставляют по базам MITRE  
и автоматически связывают обнаруженные действия с кон-
кретными техниками APT-группировок  Например, реше-
ния на базе машинного обучения уже покрывают боль-
шинство техник MITRE ATT&CK, позволяя быстро понять 
контекст атаки и не пропустить важные этапы инцидента 

По прогнозам экспертов, к 2026 году ИИ-системы будут 
самостоятельно обрабатывать свыше 90% рутинных опове-
щений SOC путём автоматизации триажа инцидентов  Роль 
аналитиков сместится к надзору: человек останется для 
верификации спорных случаев и стратегических решений 
Распространение агентских систем (agentic AI) и муль-
тиагентных архитектур позволит автоматизировать 
даже сложные задачи  Уже заявлено, что в перспективе 
ИИ-агенты смогут не только обнаруживать аномалии,  
но и координировать несколько шагов защиты самосто-
ятельно  Например, собрать контекст из SIEM, иницииро-
вать скрипты реагирования, сгенерировать отчёт 
Поведенческое обнаружение уже давно является ключе-
вым элементом защиты, дополняя и во многом заменяя 
сигнатурные методы  Однако с развитием искусственного 
интеллекта оно выходит на новый уровень  Задача заклю-
чается не просто в фиксации отклонений, а в построении 
более целостных моделей поведения пользователей, сер-
висов и атакующих с учетом контекста, истории и взаи-
мосвязей между событиями 
Особое развитие получит предиктивное моделирова-
ние угроз  Системы будут не только обнаруживать теку-
щую атаку, но и оценивать вероятные следующие шаги  
злоумышленника  Например, на основе уже зафиксиро-
ванных действий (первоначальный доступ, закрепление, 
перемещение) ИИ сможет прогнозировать дальнейшее 
развитие атаки: попытки эскалации привилегий, движе-
ние по сети или подготовку к эксфильтрации  Это позво-
лит заранее предлагать или автоматически иницииро-
вать меры противодействия 
С другой стороны, атаки с использованием искусствен-
ного интеллекта (таргетированный фишинг, автоматизи-
рованные цепочки эксплоитов, адаптивное ВПО) фиксиру-
ются в настоящий момент, и в течение следующего года 
данная тенденция усилится  SOC должен исходить из того, 
что противник уже активно применяет ИИ: аналитиками 
выявляются масштабные объемы фишинга, формируемого 
на основе LLM  
В системы мониторинга и реагирования необходимо закла-
дывать функционал, который позволит адаптироваться  
к принципиально новому уровню сложности угроз 
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Харденинг и VM Некорректное  
управление 
учетными записями 

За предыдущий календарный год сотрудниками центра 
мониторинга и реагирования в рамках сопровождения 
заказчиков, а также в рамках расследования инциден-
тов информационной безопасности были выявлены сле-
дующие недостатки:

Некорректные  
настройки сети
Критическим недостатком большинства небольших и сред-
них ИТ-инфраструктур по-прежнему остается использо-
вание плоских сетей и/или сетей с недостаточной сег-
ментацией  С одной стороны, для большинства системных 
администраторов управление в рамках одной подсети — 
это упрощение жизни, однако это также очень упрощает 
жизнь потенциальным нарушителям, которым становится 
проще скомпрометировать инфраструктуру 
Также к некорректным настройкам сети можно отнести 
отсутствие белых списков и избыточные права доступа  Нет 
ничего более постоянного, чем временное: сегодня адми-
нистратор межсетевого экрана добавляет правило any 
any -> DC any, завтра забывает про это правило, а через 
неделю инфраструктуру уже активно шифруют 
Чтобы не допустить подобных сценариев, рекомендуется 
регулярно проводить аудит настроек правил на межсе-
тевых экранах с целью выявления избыточных и неакту-
альных правил  Помимо этого, необходимо пересматри-
вать сетевую архитектуру, обеспечивая достаточный уро-
вень сегментации и контроль прохождения трафика через 
заданные шлюзы 
Дополнительно следует уделить внимание управлению 
доступом и идентификацией (IAM)  Важно обеспечивать 
принцип наименьших привилегий и регулярно пересма-
тривать права доступа  В качестве более зрелого под-
хода может рассматриваться внедрение принципов Zero 
Trust, при которых доступ к ресурсам предоставляется 
на основе строгой аутентификации, контекста и непре-
рывной проверки, независимо от расположения пользо-
вателя или системы 

Другой большой проблемой является некорректное управ-
ление учетными записями, а в частности привилегиро-
ванными учетными записями  Нередко встречаются слу-
чаи, когда администратор ИТ использует привилегиро-
ванную учетную запись для решения типовых задач, где 
данная учетная запись не нужна (к примеру, для просмо-
тра почты или же посещения сомнительных сайтов)  При 
таком подходе риск компрометации привилегированной 
учетной записи, а в последствие и всей инфраструктуры, 
сильно увеличивается  Чтобы не допустить компромета-
цию ИТ-инфраструктуры из-за неправильного управле-
ния учетными записями привилегированных пользовате-
лей, мы рекомендуем:

1  Не использовать привилегированные учетные записи для 
решения типовых задач, где привилегии не требуется;

2  Не использовать одинаковые пароли для привилегиро-
ванной и непривилегированной учетной записи;

3  Для сервисов, которые предусматривают локальную 
аутентификацию, действовать по принципу «1 сервис 
— 1 пароль»;

4  Не называть привилегированные учетные записи так же, 
как и обычные (прим  i ivanov и i ivanov_adm) с целью 
усложнения идентификации привилегированной учет-
ной записи при компрометации пользователя (в данном 
случае при компрометации учетной записи i ivanov);

5  Регулярно менять пароль для привилегированных учет-
ных записей (а лучше для всех учетных записей), исполь-
зуя генераторы паролей;

6  Внедрить политику управления паролями, предусма-
тривающую принудительную смену паролей через 
заданные интервалы времени, а также установление 
требований к их сложности;

7  Использовать многофакторную аутентификацию при 
получении доступа к наиболее критичным активам;

8  В рамках Active Directory рекомендуется добавления 
привилегированных пользователей в группу Protected 
Users 
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Нарушение политик 
хранения паролей

Ограничение  
на хранение паролей  
в браузерах:

Еще одна значительная проблема — хранение паролей  
Во многих случаях пользователи, а иногда и администра-
торы, сохраняют пароли в файлах на рабочем столе или  
в папке Documents, при этом пароль, который устанав-
ливается каждые 90 дней, зачастую является словарным  
Это является очевидным нарушением политик информа-
ционной безопасности и базовой цифровой гигиены  Прак-
тика показывает, что меры противодействия этому огра-
ниченно эффективны: до момента инцидента пользова-
тели нередко продолжают халатно относиться к хранению 
паролей  Тем не менее использование следующих реко-
мендаций может снизить риск компрометации паролей:

1  Внедрение корпоративного парольного менеджера  
Важно учитывать, что в случае локальной установки 
менеджера паролей к нему должны применяться поли-
тики безопасности  Например, для менеджера паролей 
KeePass может быть подготовлена политика безопас-
ности в его собственной нотации с последующим рас-
пространением через групповые политики  Если речь 
идет про отдельный ресурс (к примеру, Vaultwarden),  
то необходимо обеспечить его безопасность с точки 
зрения отказоустойчивости (чтобы не влиять на рабочие 
процессы в случае отказа сервиса), а также с точки зре-
ния невозможности модификации информации (кроме 
случаев запланированных работ)  

2  Отказ от локального хранения файлов пользователей  
В случае если архитектура инфраструктуры позво-
ляет, то рассмотреть возможность создания отдель-
ного файлового сервера, на котором будут распола-
гаться пользовательские директории (локальный диск 
должен использоваться только для системных файлов 
и легитимного программного обеспечения) 

3  Настройка парольной политики (на примере Active 
Directory) 

В разделе Конфигурация компьютера — Конфигурация 
Windows — Параметры безопасности — Политики учет-
ных записей — Политика паролей: 

1  «Максимальный срок действия пароля»: не более  
90 дней 

2  «Минимальная длина паролей»: не менее 12 символов 

3  «Пароль должен отвечать требованиям сложности»: 
рекомендуемое значение — 1 

Рекомендуется запретить хранить пароли пользователей 
в браузерах, что можно реализовать при помощи домен-
ных политик  К примеру, для браузера Google Chrome 
Enterprise это возможно реализовать путем записи  
0 типа REG_DWORD в значении PasswordManagerEnabled 
ключа реестра HKLM:Software\Policies\Google\Chrome  
Аналогичные настройки можно применить и для осталь-
ных enterprise-браузеров 
Выполнив вышеперечисленные рекомендации, риск ком-
прометации инфраструктуры в результате несоблюдения 
цифровой гигиены из-за некорректного хранения паролей 
будет ниже  Для контроля соблюдения требований доста-
точно будет выполнить еще 2 рекомендации:

1  Регулярный аудит паролей (выгрузка ntds dit), поиск 
среди выгрузки не уникальных паролей, а также пере-
бор по словарям;

2  Поиск файлов, которые могут содержать пароли (по наи-
более распространенным подстрокам), который можно 
реализовать как через СЗИ (АВЗ или EDR путем написа-
ния индикатора атак / Yara-правила, либо DCAP/DLP), 
так и с помощью PowerShell-скрипта, который будет 
искать подозрительные файлы, содержащие пароли 

4  «Хранить пароли, используя  
обратимое шифрование»: отключено 

5  «Вести журнал паролей»:  
рекомендуемое значение — 24 

6  «Минимальный срок действия пароля»: 2 дня 
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Доступ к критичным 
сервисам через единую 
точку аутентификации
Несмотря на то, что единая точка аутентификации — это 
удобно и практично, одна учетная запись для доступа  
к критичным активам, таким как серверы резервного копи-
рования, серверы виртуализации или же серверы управ-
ления СЗИ, которые могут предоставлять возможность 
удаленного выполнения команд (в особенности EDR, AV  
и др ), не является лучшей практикой 
Допустим, рекомендации по управлению привилегиро-
ванными учетными записями не выполнены, и привиле-
гированная УЗ оказывается скомпрометированной  При 
наличии единой точки аутентификации, например кон-
троллера домена, а также настроенных интеграций с сер-
вером АВЗ, сервером резервного копирования и системой 
виртуализации, одна учетная запись может обеспечить 
полное уничтожение ИТ-инфраструктуры 
Чтобы не допустить таких последствий, рекомендуется 
отказаться от единой точки аутентификации к наиболее 
критичным узлам путем создания локальных учетных запи-
сей (при этом следует соблюдать принцип наименьших 
привилегий)  Помимо этого необходимо настроить много-
факторную аутентификацию для указанных учетных запи-
сей, а также обеспечить жесткую сегментацию сети для 
доступа к данным ресурсам 
По опыту центра мониторинга и реагирования на компью-
терные инциденты RT Protect SOC, именно перечисленные 
выше недостатки ИТ-инфраструктур приводят к их пол-
ному уничтожению в результате деструктивного воздей-
ствия APT-группировок  Однако ранее рассматривалась 
поздняя стадия атаки, когда потенциальный нарушитель 
уже получил доступ к инфраструктуре 

В 80% случаев компрометация инфраструктуры начи-
нается с фишинга, поступающего рядовому сотруднику  
на почту  Зарубежные APT-группировки могут проводить 
по несколько фишинговых кампаний, направленных на кон-
кретную организацию или сектор, каждый месяц, посто-
янно совершенствуя методы уклонения от обнаружения  
Настроить почтовые фильтры таким образом, чтобы ни 
одно фишинговое письмо не доходило до пользователя без 
ущерба для бизнес-процессов, невозможно  Поэтому для 
противодействия продвинутым APT-группировкам необхо-
димо регулярно проводить обучение основам информаци-
онной безопасности  Это позволит минимизировать веро-
ятность открытия вредоносного письма и обеспечит сво-
евременное информирование подразделения ИБ о факте 
его получения 
Несмотря на это, полагаться исключительно на сотрудни-
ков не следует, и рекомендуется дополнительно настраи-
вать безопасность почтового обмена  В первую очередь речь 
идет о настройке DMARC, позволяющего выявлять подо-
зрительные письма  Во вторую очередь необходимо обе-
спечить корректную настройку SPF и DKIM  Также следует 
рассмотреть внедрение полноценного почтового шлюза, 
который позволит выявлять подозрительные сообщения,  
а при необходимости полностью их блокировать 

В случаях, когда фишинг не приводит к компрометации, 
первичным вектором доступа становится эксплуатация 
известных уязвимостей  Так, на момент подготовки отчета 
в Shodan по-прежнему выявляются серверы в РФ, подвер-
женные уязвимости ProxyShell (CVE-2021-34473), относя-
щейся к широко известным и длительное время эксплу-
атируемым уязвимостям, сохраняющим актуальность на 
протяжении 5 лет 
Обновление всех компонентов инфраструктуры в уста-
новленные сроки не всегда представляется возможным, 
поэтому часть уязвимостей нередко приходится закры-
вать компенсирующими мерами  Тем не менее наличие 
организационных или технических ограничений не отме-
няет необходимости системной работы по управлению 
уязвимостями 
Один из наглядных примеров управления уязвимостями 
был зафиксирован аналитиками центра мониторинга 
и реагирования в рамках одной из фишинговых кампа-
ний проукраинской APT-группировки  За месяц до начала 
кампании аналитиками была передана информация

Возникает вопрос, как обеспечить как обеспечить 
защиту на ранних этапах атаки?защиту на ранних этапах атаки?

Настройка почтыНастройка почты

Управление уязвимостямиУправление уязвимостями
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о повсеместном использовании уязвимой версии одного 
из известных архиваторов, после чего сотрудники  
ИБ и ИТ организации решили отказаться от данной вер-
сии ПО  
Фишинговая кампания в определенной степени оказалась 
успешной, поскольку средства контроля почты пропустили 
ВПО и оно оказалось на файловых системах пользовате-
лей, однако на тех немногочисленных хостах, где ВПО было 
запущено, проэксплуатировать уязвимость и выполнить 
удаленный код злоумышленникам не удалось 
Специалисты АО «РТ-ИБ» рекомендуют отслеживать факт 
появления наиболее критичных уязвимостей в ИТ-инфра-
структуре и обновлять ПО либо использовать компенси-
рующие меры 

Последний вектор, который зачастую используется  
злоумышленниками для получения первоначального 
доступа, — компрометация удаленного пользователя  
Несмотря на то, что с каждым годом количество серве-
ров, используемых для подключения по RDP напрямую, 
становится все меньше и меньше, внедрение многофак-
торной аутентификации на VPN-сертификаты и/или поль-
зовательские учетные данные остается недостаточно рас-
пространенной практикой  В результате компрометация 
сертификата удаленного доступа пользователя может 
стать отправной точкой для дальнейшего развития атаки 
Внедрение многофакторной аутентификации существенно 
снижает риски компрометации, однако не отменяет необ-
ходимости контроля подключений к инфраструктуре   
С точки зрения мониторинга рекомендуем обогащать собы-
тия VPN-сервера по геолокации и/или с помощью TI-плат-
формы и выявлять легитимные подключения, например, 
подключения не с территории Российской Федерации или 
подключения в нетипичное для пользователя время  Без-
условно, перечисленные меры не обеспечивают абсолют-
ную защиту, однако позволяют выявлять атаки на наибо-
лее ранних стадиях их развития 

Проблемой, характерной в той или иной мере для всех 
организаций, является неполное покрытие мониторингом 
и отсутствие полной инвентаризации активов 
Если полное покрытие мониторингом зачастую сложно реа-
лизовать ввиду особенностей функционирования отдельных 
информационных систем, то задачи, связанные с инвента-
ризацией ИТ-активов, должны выполняться в полном объ-
еме  Даже при отсутствии мониторинга отдельных акти-
вов необходимо обеспечивать их учет, включая сведения  
о местоположении, зоне ответственности, а также направ-
лениях сетевого взаимодействия 

Безопасность удаленного доступаБезопасность удаленного доступа

Инвентаризация ИТ-активовИнвентаризация ИТ-активов
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ИИ в VM и харденинге
Большие языковые модели способны анализировать опи-
сания CVE и предлагать варианты исправлений  В течение 
текущего года можно ожидать перехода к автоматизи-
рованной разработке и тестированию патчей для крити-
ческих уязвимостей с использованием ИИ  Также обще-
доступными станут модели, способные выявлять кри-
тические уязвимости  Данный тренд уже сформирован  
и набирает обороты  Например, каждую неделю публикуются 
вновь выявленные критичные уязвимости, присутствующие  
во многих ядрах ОС Linux 
ИИ будет анализировать биометрические и поведенческие 
признаки пользователя, чтобы непрерывно подтверждать 
личность без прерывания сеанса  Адаптивные схемы MFA 
будут в реальном времени подстраиваться под поведе-
ние пользователя с учётом динамической оценки риска 
Система также будет постоянно сканировать сеть, анали-
зировать IoT и облачные сервисы, автоматически обнов-
лять данные об активах  Это позволит не упускать из виду 
«теневые» устройства и приложения, своевременно устра-
няя «белые пятна» в инфраструктуре 

Уже сегодня ИИ предоставляет возможности анализа сете-
вого трафика и создания политик сегментации на основе 
поведения сетевых узлов  Такие системы группируют 
устройства по функциям, ролям и рискам, автоматиче-
ски формируя минимально необходимые правила доступа 
ИИ-модули быстро проверяют тысячи правил межсетевых 
экранов, выявляя избыточные или слишком широкие раз-
решения  Анализ правил средствами ИИ уже позволяет 
значительно сократить время аудита настроек 
С использованием ИИ возможно выстраивание базовых 
моделей «нормального» поведения пользователей и выяв-
ление аномалии, например, необычные действия привиле-
гированных пользователей  Решения позволяют динами-
чески требовать прохождения мультифакторной аутенти-
фикации при выходе активности за рамки нормы  
Путём анализа результатов сканирования сети возможно 
осуществить профилирование устройств, формирование 
их паттернов поведения  Нейросети также способны опре-
делять тип каждого устройства по сетевому поведению, 
обеспечивая полный и актуальный учёт всех узлов 
Администраторами уже повсеместно используется самый 
простой и понятный сценарий анализа степени критично-
сти выявленных уязвимостей и формирования рекомен-
даций по их устранению  
Все указанные меры позволяют сформировать полную 
систему инвентаризации, выявить недостатки конфигура-
ций, уязвимые версии устройств и сервисов, осуществить 
приоритезацию исправления выявленных недостатков 
вплоть до составления детализированного плана-графика  
Это также выводит процессы усиления защищённости 
инфраструктуры на новый уровень 

СейчасСейчас

Через годЧерез год

Технологии машинного обучения уже используются  
в нескольких этапах обработки инцидентов информаци-
онной безопасности  Они помогают быстрее отсеивать 
типовые срабатывания, поддерживают аналитиков при 
разборе инцидентов, упрощают работу с документацией  
и внешними отчетами 

Как ИИ помогает на практике?Как ИИ помогает на практике?
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Классификация 
инцидентов
Классификаторы применяются для фильтрации алертов, 
которые не требуют уведомления заказчика, а также для 
определения характеристик алерта  Модели встраиваются 
в поток обработки и позволяют автоматически закрывать 
часть алертов или уточнять их параметры до попадания 
к аналитику 

Результаты:Результаты:

• снижение нагрузки на аналитиков до 30%;

• автоматическая обработка части инцидентов;

• использование моделей для приоритизации обработки 
инцидентов 

Автоматическое 
описание инцидентов
Для инцидентов формируются текстовые описания, кото-
рые используются в работе аналитиков и при взаимодей-
ствии с заказчиком  Генерация выполняется в потоковом 
режиме и выделяет для аналитика дополнительное время 
на обработку с учётом SLA  Это позволяет сократить тру-
дозатраты, повысить качество аналитики и минимизиро-
вать человеческий фактор 

Результаты:Результаты:

• сокращение времени при подготовке описаний инци-
дентов до 30%;

• аналитики меняют в среднем не более 15% описания;

• среднее время генерации описания — 20 секунд 

Автоматическая связь 
похожих инцидентов
Используется механизм поиска похожих инцидентов  
на основе ранее обработанных  Это позволяет ускорить 
принятие решений и опираться на накопленный опыт,  
а также объединять схожие алерты в единые группы 

Результаты:Результаты:

• ускорение анализа за счет повторного использования 
решений;

• снижение количества избыточных проверок;

• до 25% автоматических связываний 

Работа с документацией 
с помощью RAG
Для работы с внутренней документацией используется 
подход RAG (Retrieval-Augmented Generation)  Перевод 
возможно сформулировать как «генерация с дополнением 
из найденных источников» 

Сначала система ищет релевантные фрагменты во вну-
тренних документах, базах знаний и инструкциях  Затем 
языковая модель формирует ответ с учетом найденного 
контекста  За счет этого сотрудник получает не общий 
ответ модели, а ответ, основанный на актуальных вну-
тренних материалах компании 

Такой подход помогает быстрее находить информацию по 
продуктам, процессам и типовым ситуациям  Он исполь-
зуется и при обучении новых сотрудников, и в повседнев-
ной работе аналитиков  

Результаты:Результаты:

• ускорение обучения новых сотрудников;

• снижение времени на поиск информации;

• пользователи довольны 80% всех ответов 



134 135

Анализ отчетов  
о киберугрозах
Автоматизирована обработка внешних отчетов и публи-
каций по киберугрозам  Система извлекает и структу-
рирует данные, которые затем используются для обога-
щения инцидентов и аналитики  Решение интегрировано  
с TI-платформой и работает на регулярной основе 

Результаты:Результаты:

• среднее время обработки одного отчета до 1 минуты;

• повышение качества обогащения;

• сокращение ручной обработки отчетов 

DFIR (расследование 
инцидентов)
Технологии применяются для поддержки расследова-
ний  Формируются описания алертов и логов, упрощается 
первичный анализ, автоматизируются отдельные этапы 
работы  Дополнительно используются сценарии, которые 
помогают выстраивать последовательность действий при 
расследовании 

Результаты:Результаты:

• сокращение времени на первичный разбор инцидента;

• упрощение работы с логами и алертами;

• частичная автоматизация этапов расследования 

Классификация 
ответов заказчиков
Ответы заказчиков автоматически классифицируются для 
определения их содержания и дальнейших действий  Это 
ускоряет обработку обращений и снижает ручную нагрузку  
Повышается качество предоставляемой услуги и сни-
жается влияние человеческого фактора  Классификатор  
не позволит закрыть критичный инцидент с пометкой 
«Легитимно» без дополнительной проверки аналитиком 

Результаты:Результаты:

• 70% ответов обрабатываются автоматически;

• уменьшается влияние человеческого фактора 

Генерация исключений
Система формирует предложения по созданию исклю-
чений для повторяющихся срабатываний  Это помогает 
снижать шум и быстрее настраивать правила обработки 

Исключения не применяются без контроля, однако всё 
равно ускоряют работу аналитика  Аналитик может про-
верить предложенный вариант и принять решение  

Результаты:Результаты:

• увеличение качества написанных исключений;

• снижение количества повторяющихся срабатываний 
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