
Endpoint Detection and Response

RT 
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: 

Microsoft Exchange (ProxyNotShell -  CVE-2022-41040) 
Apache Tomcat (Log4Shell - CVE-2021-44228) 
Microsoft Outlook Elevation of Privilege (CVE-2023-23397) 
Vmware Spring Framework (Spring4Shell - CVE-2022-22965) 

: 

CVE-2022-27228 (Bitrix vote module RCE) 
CVE-2021-34473 (MS Exchange RCE ProxyShell) 
CVE-2022-41040+CVE-2022-41082 (MS Exchange RCE 
ProxyNotShell)

, 

, 
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 EDR 

Anti-Ransomware, Deception, VM (ETW)

/
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RT Protect EDR - Система обнаружения целенаправленных атак и сложных угроз. 
Решает все классические задачи и имеет дополнительные модули.
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RT Protect EDR

Обеспечивает своевременное 
обнаружение вторжений, 
эффективное автоматическое 
противодействие, наглядную 
визуализацию событий и инцидентов, 
сбор цифровых улик и тщательное 
расследование.
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Имеет модуль защиты от 
вирусов-вымогателей 

: 

, 

07.



-
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:
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Работа с индикаторами 
компрометации
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IP-
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 MITRE ATT&CK 

 TI

 Sigma 

 IOA
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/ 

DNS-

 (CONNECT)  

 (LISTEN) 
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Threat Hunting 

 EDR
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Threat Hunting 

 EDR 

 DSL DSL
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Threat Hunting 

 (SHA256) 

 й
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 Windows

18.



 (TI portal) 

 TI 
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Терминал удалённого доступа
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21.



Профиль безопасности агента  

Удобная система распространения 
профилей безопасности агентов 

22.



23.



 PowerShell, 

й :
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Модуль управления уязвимостями 

25.



Планы развития на 2024 год 

Aпрель
2024

Май
2024

Сентябрь
2024

Декабрь
2024

Июнь
2024

Ноябрь
2024

Поддержка 
новых версий 
ядра ОС Linux

Добавлен новый 
тип IoC - URL

Поддержка ОС CentOS

Расширение встроенных 
правил атак на DC

Контроль USB устройств

Поддержка хэша типа Im-
phash 

Сканирование памяти и 
дампы интересующих 
образов

Расширение механизма 
файловых исключений, 
добавления возможности 
управления телеметрией

Интеграция с 
дополнительными 
решениями класса SandBOX

Реализация технологии 
«File Vantage»




