


RT Protect TI RT Protect TI 
– платформа, предоставляющая функционал по агрегации, корреляции 
и хранению данных о киберугрозах, обеспечению своевременности 
мер реагирования, а также актуализации экспертизы.
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TI-платформа 

Сервер EDR 

Агент EDR 

Ретроспективный 
анализ  

EASM 

IRP 

Sandbox Feeds 
Онлайн 

-сервисы

SIEM 

Определение мотивов, целей, тактик и техник 
атакующих 

Актуализация экспертизы 

Пополнение базы знаний об актуальных 
угрозах  

Анализ угроз, зафиксированных в 
инфраструктуре Заказчиков 

Обогащение при расследовании инцидентов 

Распространение наборов аналитики EDR 

Углубление интеграции со всеми процессами 

Основа реагирования – EDR 

Приоритет: проактивная защита 



Вокруг чего выстраивать 
процессы TI?

TI-платформа 

Основные функции:  
• Сбор и анализ данных из фидов

(TI Feeds)

• Интеграции со сторонними
сервисами (VT, решения класса
Sandbox и т.д.)

• Применение IOC и IOA в EDR
для активной блокировки угроз

• Обогащение данных событий,
инцидентов

• Аналитика угроз

TI-платформа 

Сервер EDR 

Организация 1 
… 

Обогащение 
сетевых логов 

Организация N 
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Brick 2

Поддержка заключения 
аналитиков 

Кастомизация 
подключаемых фидов 
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Глубокая 
интеграция с EDR

Распространение наборов IOC 
и IOA 

Автоматизирована работа со 
аналитикой множества 
серверов EDR 

Аналитика обнаружений с 
каждого сервера 

Sandbox 

File 
Вердикт 

TI-платформа 

Feeds 
Онлайн 

-сервисы

IP, Domain, Hash 

IP, Domain, Hash, File 

Сервер EDR 
Наборы IOC 

Наборы IOA 

Агент EDR 
Наборы IOC 

Наборы IOA 

Вредоносная активность

Проактивное 
блокирование 

Наборы IP, Domain, Hash, File Вердикт 

Вердикт 

Вердикт Новые IOC 

Реактивное 
блокирование Обнаружение 

Наборы IOC 

Наборы IOA 

Наборы 
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Граф cвязей

Возможность интерактивного построения 
графа связей артефактов  позволяет 
проводить доскональное расследование 
инцидентов и активно  использовать 
накопленную базу знаний в дальнейшем.

RT Protect TI | 06.



Практические 
результаты  
RT Protect TI

Выделение статистики 
обнаружений по Организациям 

Ретроспективный поиск по IOC’ам 

Как результат, обнаружение 
множественных атак на ключевые 
Организаций 

Блокирование 

3. IOC,
IOA 4. Обнаружение

TI-платформа 

Аналитик 

2. Вердикт,
IOC, IOA

Организация  
А 

1. Обнаружение

Организация  
Б 

Организация  
В

3. IOC,
IOA 4. Обнаружение

Блокирование 

Расследование 

Активная работа ВПО
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Дорожная карта разработки

Формирование 
отчетов стратеги-
ческого уровня

Внедрение 
сущности APT 
(Threat Actor)

Формирование 
библиотеки ВПО

Поддержка 
наборов тэгов

Поддержка LDAP 
аутентификации

Интеграция с 
матрицей MITRE 
ATT&CK

Выделение лич-
ного кабинета 
Заказчика

Углубление 
функционала 
менеджмента 
артефактов

Поддержка выяв-
ления фишинго-
вых доменов в 
интеграции с 
EASM

Внедрение сущ-
ностей Certificate 
и E-mail

Q1 Q2 Q3

Поддержка 
протокола TLP

Построение графа 
связей между 
сущностями

Внедрение 
сущности 
Incident в целях 
интеграции с 
IRP

Формирование 
отчетов 
оперативного 
уровня

Q4

Поддержка 
экспорта и 
импорта данных в 
популярных Threat 
Exchange 
форматах

Реализация 
библиотек 
вредоносных групп

Внедрение 
сущности 
Campaign и 
библиотеки 
общеизвестных 
кампаний

Формирование 
отчетов тактичес-
кого уровня

2025

Внедрение 
сущности Malware
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Нам доверяют Адрес: 117587, г. Москва, 
Варшавское шоссе,  
дом 118, корпус 1 

Tel.: +7 (499) 390-79-05 

E-mail: info@rt-ib.ru

Сайт: rt-ib.ru

Контакты

https://rt-ib.ru



